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す。
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本書の内容
本書の内容

このマニュアルでは、OpenLAB CDS ChemStation エディション（システム
アーキテクチャ、ライセンス方針、データの完全性）のコンセプトおよび 
OpenLAB Control Panel を使用する OpenLAB CDS の管理について解説して
います。さらに、このマニュアルには OpenLAB CDS ChemStation エディ
ション の管理に関する具体的な情報も含まれています。

表 1 このドキュメントで使用される用語と略語

用語 説明

CDS クロマトデータシステム

ChemStation OpenLAB CDS ChemStation
エディション

Secure Workstation Secure Workstation for OpenLAB 
CDS ChemStation Edition

Data Store OpenLAB Data Store。リビジョン 
2.1 以降、製品名は OpenLAB Server

OpenLAB Server 新しい製品名。旧称 OpenLAB Data 
Store。

Content Management OpenLAB Server の一部として
提供されるデータストレージ
コンポーネント

ECM OpenLAB Enterprise Content 
Manager

AIC Agilent 機器コントローラ

コントロールパネル OpenLAB Control Panel

Microsoft コントロールパネル Microsoft Windows
オペレーティングシステムの一部
管理者用ガイド 3



本書の内容
1 OpenLAB CDS のアーキテクチャ コンセプト

この章では、Agilent OpenLAB CDS アーキテクチャの一般的なコンセプト
の概要について説明します。以降、ChemStation は、OpenLAB CDS 
ChemStation エディションのことを指します。

2 OpenLAB Control Panel

OpenLAB Control Panel を使用すると、セキュリティポリシー、セントラ
ルコンフィグレーション、またはラボステータス全体の表示などの 
OpenLAB CDS Shared Services コントロール機能にアクセスできます。こ
れらの機能については、この章で詳細に説明します。

3 OpenLAB CDS Shared Services サーバー

この章では、OpenLAB Shared Services メンテナンスツールについて説明
します。

4 ChemStation 固有の管理

この章では、診断、サポート、およびトラブルシューティングに便利な
種々のツールについて説明しています。

5 付録

この章では、OpenLAB CDS で使用される権限についての情報を記載してい
ます。

Shared Services ライセンス、ユーザとロール、機器
コンフィグレーション、
セキュリティポリシーなどに関する
一連のコンポーネントとサービス
すべてのコンピュータにインストー
ルされ、OpenLAB Control Panel か
らアクセスします。

OpenLAB CDS Shared Services 
サーバー

Shared Services を実行する
サーバー
旧称 OpenLAB Shared Services 
Server

表 1 このドキュメントで使用される用語と略語

用語 説明
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この章では、Agilent OpenLAB CDS アーキテクチャの一般的なコン
セプトの概要について説明します。以降、ChemStation は、OpenLAB 
CDS ChemStation エディションのことを指します。
7Agilent Technologies



1 OpenLAB CDS のアーキテクチャ コンセプト
概要
概要

図 1 OpenLAB CDS アーキテクチャ

OpenLAB CDS には以下のソフトウェアとインターフェイスモジュールが含
まれています。

• OpenLAB Control Panel

OpenLAB Control Panel は、OpenLAB CDS コンポーネントおよび Shared 
Services の管理機能へのアクセスを提供するユーザーインターフェイ
スです。

• Shared Services

これらのサービスは、セントラルアクセス、セントラルコンフィグレー
ション、ラボステータスの一覧表示、および機器のリモートコントロー
ルを提供します。セントラル機能は、すべての OpenLAB モジュールで使
用することができます。
8 管理者用ガイド



OpenLAB CDS のアーキテクチャ コンセプト 1
概要
• 機器コントロール、データ取込およびデータ解析モジュール 

(ChemStation/EZChrom)

このモジュールは ChemStation と EZChrom エディションのいずれかで
使用できます。各ソフトウェアの以前のバージョンで取り込まれたデー
タを処理することができます。ChemStation および EZChrom にはイー
ジーシーケンス、RC.NET ドライバー、インテリジェントレポートなど、
共通の機能があります。
管理者用ガイド 9



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS システムアーキテクチャ
OpenLAB CDS システムアーキテクチャ

ワークステーション

ワークステーションでは、すべてのコンポーネント（Shared Services、
CDS、コントロールパネル）が同じコンピュータにインストールされます。

以下の図に、OpenLAB CDS ワークステーションのコンフィグレーションを
示します。1 台のワークステーションに複数の機器を持つことができます

（『OpenLAB CDS ChemStation エディション要件ガイド』を参照）。

図 2 OpenLAB CDS ワークステーション

LAN

データのアップロードとダウンロード

論理通信
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OpenLAB CDS のアーキテクチャ コンセプト 1
OpenLAB CDS システムアーキテクチャ
ネットワークワークステーション

1 つのネットワーク内に多くの機器を持つ大規模ラボでは、Shared 
Services を専用の「OpenLAB CDS Shared Services Server」または

「OpenLAB Server 2.1」にインストールすることができます。後者は SR3 
と共に導入されており、Shared Services も提供しています。ネットワー
クワークステーションでは、ユーザー、ロール、およびライセンスを集中
管理します。

任意のネットワークワークステーションから機器ステータスを表示できま
す。ただし、機器を設定した特定の PC からのみ機器を起動してコンフィ
グレーションを行えます。

OpenLAB CDS ネットワークワークステーションの構成を以下の図に示しま
す。ネットワークワークステーションシステムには、複数のワークステー
ションが存在することがあります。図には 1 つの ChemStation インスタ
ンスのみが示されていますが、同じマシンに複数のインスタンスおよび関
連機器のコンフィグレーションを行うことができます。

図 3 OpenLAB CDS ネットワークワークステーション
管理者用ガイド 11



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS システムアーキテクチャ
OpenLAB CDS ChemStation エディション ネットワークワークステーション 
構成は、中央データ記憶領域を使用する場合でも、使用しない場合でも使
用できます。中央リポジトリに接続されている場合は、ワークステーショ
ンに保存したデータが中央リポジトリと同期されます。中央データ記憶領
域のある ChemStation の詳細については、『OpenLAB CDS ChemStation エ
ディション（中央データ記憶領域付き）ユーザーガイド』を参照してくだ
さい。

OpenLAB Server により提供される Content Management を使用する場合、
Content Management と Shared Services は 1 つのサーバーにインストー
ルされます。OpenLAB ECM システムの場合、ECM アカウントごとに独立し
た Shared Services サーバーが必要です。

分散システム

分散システムとしてインストールされた OpenLAB CDS では、システム内の
どの CDS クライアント PC からでも機器にアクセスして実行できます。

ネットワークワークステーションのシステムと同様に、OpenLAB Control 
Panel ではシステム内のすべての機器の概要が示されます。任意の 
OpenLAB CDS Client から、Shared Services によって提供されるすべての
情報にアクセスできます。たとえば、どの機器がどのロケーションで利用
可能であるか、またその機器の現在のステータス（オンライン、オフライ
ン、エラー、実行中、ノットレディなど）を確認することが可能です。

ネットワークワークステーションのインストールとは異なり、分散システ
ムでは任意の OpenLAB CDS Client の PC から任意の機器のコンフィグ
レーション、起動およびコントロールを行えます。

分散システムコンフィグレーションでは、機器セッションでさらに柔軟な
作業が行えます。たとえば、オンライン機器を起動し、シーケンスを開始
し、機器が Agilent 機器コントローラ (AIC) マシン上で実行し続ける間

LAN

データのアップロードとダウンロード

論理通信
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OpenLAB CDS のアーキテクチャ コンセプト 1
OpenLAB CDS システムアーキテクチャ
に、CDS クライアントのみを切断することができます。自分または他の
ユーザーは、異なる OpenLAB CDS Client から再びこの機器に接続し、オ
ンライン機器の操作を完了したりデータを解析したりできます。

ChemStation のアーキテクチャ

ChemStation 分散システムでは、機器は AIC によって制御されます。AIC 
は Windows サーバーです。各 AIC が、 大 10 台の機器を制御できます。
AIC マシン上の ChemStation インスタンスには、任意の OpenLAB CDS ク
ライアントからアクセスできます。CDS クライアントと AIC の間の接続に
は、リモートデスクトップサービスが透過的に使用されます。CDS クライ
アントを切断すると、リモートデスクトップ接続も切断されます。
ChemStation は引き続き AIC で実行されます。リモート機器コントロー
ル、セッションの引き継ぎ、セッションの切断、または強制終了の詳細に
ついては、『OpenLAB CDS ChemStation エディション コンセプトとワーク
フローガイド』(CDS_CS-concepts.pdf) を参照してください。

OpenLAB CDS ChemStation エディションの分散システム構成には、中央
データ記憶領域が含まれます。各 AIC に取り込まれるデータは、中央リポ
ジトリにアップロードされます。中央データ記憶領域のある ChemStation 
の詳細については、『OpenLAB CDS ChemStation エディション（中央データ
記憶領域付き）ユーザーガイド』(CDS_CS-with-DataStorage.pdf) を参照
してください。

次の図は、OpenLAB ECM のある ChemStation のシステムアーキテクチャを
示しています。OpenLAB Server により提供される Content Management を
使用する場合、Content Management と Shared Services は 1 つのサー
バーにインストールされます。OpenLAB ECM システムの場合、ECM アカウ
ントごとに独立した Shared Services サーバーが必要です。

注記 分散システム構成では、OpenLAB Server または OpenLAB ECM が必要です。
管理者用ガイド 13



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS システムアーキテクチャ
図 4 ChemStation および OpenLAB ECM のある
OpenLAB CDS 分散システム 

LAN

データのアップロードとダウンロード

論理通信
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OpenLAB CDS のアーキテクチャ コンセプト 1
OpenLAB CDS システムアーキテクチャ
分散システムにおけるネットワーク接続された
ワークステーション

AIC で機器を管理することができない場合、あるいは機器を分離したり、
単一のコンピューターで管理したりする必要がある場合、一つまたは複数
のネットワークワークステーションを分散環境に追加することができます。

下図に、1 つのネットワークワークステーション、1 つの CDS クライアン
ト、1 つの AIC、および中央データ記憶領域により構成される混合トポロ
ジを示します。このトポロジには、複数のネットワークワークステーショ
ン、複数の CDS クライアント、および複数の AIC を備えることが可能で
す。

混合トポロジでは、このワークステーション上でコンフィグレーションさ
れたすべての機器にネットワークワークステーションからアクセスするこ
とができます。また、AIC 上でコンフィグレーションされた任意の機器の 
CDS クライアントとしてネットワークワークステーションを使用すること
も可能です。ネットワークワークステーション上でコンフィグレーション
された機器は、CDS クライアントから制御することはできません。

ChemStation エディション と EZChrom エディション の両方が同一の 
OpenLAB CDS Shared Services Server で制御されているシステムは、サ
ポートされていません。
管理者用ガイド 15



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS システムアーキテクチャ
図 5 OpenLAB CDS 混合トポロジ

LAN

データのアップロードとダウンロード

論理通信
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OpenLAB CDS のアーキテクチャ コンセプト 1
OpenLAB CDS システムアーキテクチャ
アップグレード中の下位互換性

下位互換性は、OpenLAB Shared Services A.02.01 および OpenLAB Data 
Store A.02.01（ChemStation リビジョン C.01.06 に対応）で導入された
ものです。データシステムの既存バージョンと新しいバージョンを同一の
ネットワークシステムまたは分散システムで持つことにより、アップグ
レード中のラボ操作を可能にし、ラボのダウンタイムを 小限に留めます。
異なる複数のバージョンがある環境の使用は、アップグレード中のみにし
てください。古いクライアントやワークステーションが、新しいクライア
ントまたはワークステーションによって作成されたデータにアクセスした
り、それを再解析したりするのに使用されることのないようにするための
手立てがなくてはなりません。

アップグレード中、コントロールパネルの［機器］タブおよび［プロジェ
クト］タブは、既存のリビジョンでも機能します。アップグレード前に設
定されて実行していた機器の開始と操作ができます。ユーザーの追加やパ
スワードの変更などの管理タスクは、新しいリビジョンのソフトウェアで
実行する必要があります。その他の機能は、システムのアップグレードが
完了するまでは一切サポートされません。

以下の表は、アップグレード時の ChemStation エディションと OpenLAB 
Shared Service サーバーとの互換性を示したものです。

OpenLAB Shared 
Services 
A.02.01

OpenLAB Shared 
Services 
A.02.02

OpenLAB CDS 
Shared Services 
2.1

ChemStation 
C.01.04

はい、
修正プログラム 
OLSSA010405 が

必要1

いいえ いいえ

ChemStation 
C.01.05

はい、
修正プログラム 
OLSSA010501 が
必要

はい、
修正プログラム 
OLSSA010501 が
必要

いいえ

ChemStation 
C.01.06

はい はい いいえ

ChemStation 
C.01.07

いいえ はい はい
管理者用ガイド 17



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS システムアーキテクチャ
以下の表は、アップグレード時の ChemStation エディションと OpenLAB 
Data Store および OpenLAB Server との互換性を示したものです。

ChemStation と OpenLAB CDS 2.1 が混在する
コンフィグレーション

OpenLAB Server 2.1 を用いた環境では、OpenLAB CDS 2.1 と ChemStation 
C.01.07 SR3 のクライアントと AIC の両方の使用をサポートしています。

すべての機器が任意のクライアントまたはネットワークワークステーショ
ンで表示されます。

1 新の修正プログラム / 更新プログラムは SubscribeNet から取得

Data Store A.02.01 Data Store A.02.02 Data 
Store 
2.0

OpenLAB 
Server 
2.1

ChemStation 
C.01.04

はい、
修正プログラムが
必要
（OLSSA010405）

いいえ いいえ いいえ

ChemStation 
C.01.05

はい、
修正プログラム 01
（OLSSA010501）が
必要

はい、
修正プログラム 01

（OLSSA010501）が
必要

いいえ いいえ

ChemStation 
C.01.06

はい はい いいえ いいえ

ChemStation 
C.01.07

いいえ はい はい はい

注記 アップグレード中は、さまざまなリビジョンを使用できます。Agilent では、
同じバージョンのソフトウェアへのインストールをお勧めしています。取込と
データ解析は、 後の再解析に使用したバージョンのソフトウェア上、および
それより新しいバージョンのソフトウェア上でサポートされています。
18 管理者用ガイド



OpenLAB CDS のアーキテクチャ コンセプト 1
OpenLAB CDS システムアーキテクチャ
ルーチン作業 ルーチン作業中は、ChemStation AIC によって制御される機器には 
ChemStation クライアントを使用してアクセスし、OpenLAB CDS 2.1 AIC 
によって制御される機器には OpenLAB CDS 2.1 クライアントを使用してア
クセスします。データストレージは OpenLAB Server 2.1 によって提供さ
れます。両方の環境で同じストレージを共有します。

図 6 ChemStation C.01.07 SR3 および OpenLAB 2.1 を用いた
ルーチン作業

コントロールパネルの機器構造を使用して、機器を区別するようにしてく
ださい。
管理者用ガイド 19
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図 7 機器構造例

マイグレー
ション

混合コンフィグレーションでは、ChemStation システムから OpenLAB CDS 
2.1 へ測定メソッドの設定値を転送できます。 

1 ChemStation AIC と OpenLAB CDS 2.1 AIC の両方で同じ機器をコンフィ

グレーションします。 

2 ChemStation クライアントから機器を起動し、測定メソッドの設定値を

機器にアップロードします。ChemStation を終了します（切断するだけ
では十分ではありません）。

3 OpenLAB CDS 2.1 クライアントから同じ機器を起動し、測定メソッドの

設定値を機器からダウンロードします。新しいメソッド名で保存しま
す。

ChemStation クライアントから再度機器を起動する前に、機器の接続を
終了します。

注意 さまざまなシステムからの機器アクセス

機器にアクセスできない場合があります。

➔ 必ず同じシステムから機器の起動と終了を行ってください。
ChemStation から機器を起動して OpenLAB CDS 2.1 から終了したり、ま
たはその逆を行わないでください。
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図 8 ChemStation から OpenLAB CDS 2.1 へのメソッド設定値の転送

転送は一方通行です。転送後は、OpenLAB CDS 2.1 システムで 
ChemStation メソッドを使用できます。OpenLAB CDS 2.1 から 
ChemStation へ測定メソッドを転送したり、OpenLAB CDS 2.1 データを 
ChemStation で処理したりすることはできません。

詳細については、『Migrating from OpenLAB CDS ChemStation Edition to 
OpenLAB CDS Version 2.1 - Workstation to Workstation guide』を参照し
てください。
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OpenLAB CDS ライセンス

この章では、Agilent OpenLAB CDS ChemStation エディションの主要コン
ポーネントと機能をまとめたもので、これらのコンポーネントと機能のラ
イセンス形態について説明します。

ライセンスの取得およびインストールの手順については、該当するインス
トールガイドの「ライセンス 」の章を参照してください。

一般製品構成

OpenLAB CDS ChemStation エディションは、機器コントロール、データ取
り込みとデータ解析（積分、定量、レポート）、自動化およびカスタマイズ
のための複合ソフトウェアモジュールとして設計されています。測定器特
有のシングル機器製品は、たとえばガスクロマトグラフ、または液体クロ
マトグラフなど、一定の分離テクニックをコントロールする機能を提供し
ます。シングル機器コンフィグレーションは、ソフトウェアモジュールを
追加すること（アドオン）で拡張することできます。

以下のセクションでは、製品モジュールについて説明します。製品ライセ
ンスについての詳細は、「ライセンス方式」 24 ページ を参照してくださ
い。

コアモジュール

コアモジュールでは（機器コントロールを除く）データ分析、自動化およ
びカスタマイズの各機能を以下の機器タイプで使用可能です。

• ガスクロマトグラフィ（GC）

• 液体クロマトグラフィ（LC）

• 外部イベントプロトコルを持つアナログデータ取り込み（A/D）

• ChemStation のみ : キャピラリー電気泳動（CE）
22 管理者用ガイド
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機器ドライバ

特定の機器タイプ向けの単一機器ドライバで、上記の機器をコントロール
することが可能です。 複数の機器ドライバをインストールすると、例えば
2つの LC、2 つの GC、または LC および GC といったような、1つ以上の分
析システムを Agilent OpenLAB CDS ChemStation エディションでコント
ロールすることができます。

OpenLAB CDS ChemStation エディションの機器コントロール機能として、
異なるタイプのコンフィグレーションになるように追加モジュールを購入
して拡張することが可能です。

アドオン

取り込んだデータは、通常２次元（「2D」）です。つまり、検出器レスポン
スを経時的に測定しています。 スペクトル検出器は、検出器レスポンスを
第３の軸（波長または質量範囲など）にわたり追加して測定することで、
３次元（「3D」）データを作成できます。 

2D データの場合、OpenLAB Data Analysis は ChemStation および 
EZChrom から得られた LC および GC データに関する単一のデータ解析を
提供します。 

3D データの場合は、以下のモジュールにより分析とレポートを行うことが
できます。

• OpenLAB CDS 3D UV アドオン

• ChemStation のみ :

• OpenLAB CDS ChemStation CE 3D MS アドオン

• OpenLAB CDS ChemStation LC 3D MS アドオン

• OpenLAB CDS ChemStation LC/MS デコンボリューションおよびバイオ

アナライザ

ライセンスタイプ

OpenLAB CDS ChemStation エディションで導入されたライセンス方針では、
ライセンスをより効率的に使用できます。B.04.xx ChemStation リビジョ
ンとは異なり、機器コントロール、ドライバ、およびアドオンのライセン
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スは、フローティングライセンスになっています。機器は、起動時にライセ
ンス管理から必要なライセンスを要求し、終了時にライセンスを戻します。
そのため、インストールした機器ごとに 1 つのライセンスではなく、同時
に実行する 大数の機器を取り扱うライセンスだけを購入すればよいこと
になります。ライセンス管理には OpenLAB Control Panel からアクセスし
ます。

以下の 2 つのタイプのライセンスがあります。

• カウントライセンスは、関連ソフトウェアまたは機器モジュールごとに 

1 つ使用されます。

• 共有ライセンスは、PC または機器ごとに共有可能です。たとえば、

Agilent OpenLAB CDS コアライセンスは共有ライセンスです。つまり、
PC でいくつの ChemStation または EZChrom インスタンスを実行してい
るかに関わらず、PC 1 台に必要なライセンスは 1 つのみです。

60 日間有効のスタートアップライセンスを、すべての OpenLAB CDS 
ChemStation エディションのインストール用に用意しています。期限の開
始日はインストールした日付となります。

ライセンス方式

26 ページ 図 9 に、さまざまなインストール状況に応じた OpenLAB CDS 
ChemStation エディションのライセンスを示します。

• OpenLAB CDS Workstation

• OpenLAB CDS ChemStation エディションコアライセンス 1 個

• 必要に応じた機器ライセンスとアドオンライセンス。1 台のワークス

テーションで 大 4 つの 2D LC または GC 機器を実行することがで
きます。

• ネットワークワークステーション

• OpenLAB CDS Shared Services サーバーライセンス 1 個

• 各ネットワークワークステーションに OpenLAB CDS ChemStation エ

ディションコアライセンスを各１個。複数のネットワークワークス
テーションを OpenLAB CDS Shared Services サーバーに接続できま
す。
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• 必要に応じた機器ライセンスとアドオンライセンス。1 台のネット

ワークワークステーションで 大 4 つの 2D LC または GC 機器を実
行することができます。

• 分散システム

• OpenLAB CDS Shared Services サーバーライセンス 1 個

• 各 Agilent 機器コントローラ (AIC) マシンに OpenLAB CDS 

ChemStation エディション OpenLAB CDS ChemStation エディションコ
アライセンスおよび AIC アドオンライセンスを各１個。サーバーに
接続する各 AIC に AIC ライセンス 1 個が必要です。

• 必要に応じた機器ライセンスとアドオンライセンス。1 台の AIC で

大 10 台の 2D LC または GC 機器を実行することができます。

Agilent 以外の他社の機器をコントロールするには、他社の機器用のドラ
イバーライセンスに加え、Agilent 機器コントロールライセンスが必要と
なります。他社の機器用に利用できるドライバーライセンスの一覧を、『サ
ポートされる機器とファームウェアガイド』に記載しています。

Agilent 機器には、Agilent 機器コントロールライセンスと Agilent ドラ
イバーライセンスが常にバンドルされています。これらのライセンスは、
ライセンス管理では 1 個の製品ライセンスとして示されます。これらのア
イテムはライセンスファイルの中でのみ、別々のラインとして表示されま
す。
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図 9 ライセンス方式

ライセンスの主要機能

ライセンスを必要とする主な機能は以下の通りです。アジレント製品を購
入いただくと、数種類の機能へのライセンスがデフォルトとして含まれま
す。アジレント製品に含まれるライセンス機能は以下の通りです。
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表 2 主なライセンス機能

ライセンス機能 ライセンスタ
イプ

対象 コメント

AgilentOpenLABCDSChemStation PC 内で共有 すべての 
ChemStation
インスタンス

ChemStation フルコア
ライセンス
LC フルドライバーまたは GC フ
ルドライバーパッケージ（CE、
ADC、CE/MS、または LC/MS を含
む）で 大４つの機器をサポー
トします。

AgilentOpenLABCDSChemStationVL PC 内で共有 1220/1260 
Infinity LC
および 7820 GC

ChemStation VL コアライセンス
1 つの 1220/1260 Infinity LC

（選択したモジュールのみ）、
7820 GC、490 Micro GC、または 
790 Micro GC をコントロールで
きます。

AgilentOpenLABCDSAICAddon PC 内で共有 ChemStation 
または EZChrom 
インスタンスの
あるすべての 
AIC

この機能は、コアライセンスを 
AIC コアライセンスに変換しま
す。

AgilentOpenLABCDSCSDAOnly PC 内で共有 ChemStation の
「クラシック」
データ解析

OpenLAB CDS ChemStation エ
ディションの中の「クラシッ
ク」データ解析のライセンスで
す（「DA のみ」のワークステー
ションに必要）。
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表 3 Shared Services ライセンス機能

ライセンス機能 ライセンス
タイプ

対象 コメント

AgilentOpenLABSharedServices カウント 別サーバーで
実行中の Shared 
Services に対して
のみ

OpenLAB Control Panel に
追加ライセンスは必要あり
ません。また、OpenLAB 
CDS ワークステーションで
実行中の Shared Services 
にも追加ライセンスは必要
ありません。

表 4 ドライバーライセンス機能

ライセンス機能 ライセンス
タイプ

対象 コメント

AgilentInstrumentControl カウント オンライン
インスタンス
のみ

ライセンスは、OpenLAB 
CDS が機器に接続可能かど
うかに関わらず消費されま
す。機器コントロールライ
センスは、ドライバー製品
に含まれています。 

AgilentDriversLC
AgilentDriversGC
AgilentDriversADC 

カウント オンライン
インスタンス
のみ 

ライセンスは、OpenLAB 
CDS が機器に接続可能かど
うかに関わらず消費されま
す。
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AgilentDriversLCVL
AgilentDriversGCVL

カウント オンライン
インスタンス
のみ 

OpenLAB CDS VL のドライ
バーを単独で入手すること
はできません。機器または 
OpenLAB CDS VL コアライ
センスにバンドルされてい
ます。「バリューライン 
(VL) のライセンス機能」 
37 ページを参照してくだ
さい。
これらのライセンスの機能
は、OpenLAB CDS VL のコ
アライセンスまたはフルコ
アライセンスと組み合わせ
ることができます。

AgilentLCCoreVL カウント オンライン
インスタンス
のみ

このドライバーは OpenLAB 
CDS VL バージョンに付属
しており、1 台の 1260 
Infinity 機器をコント
ロールできます。「バ
リューライン (VL) のライ
センス機能」 37 ページを
参照してください。

AgilentDriversCE
AgilentDriversMS 

カウント オンライン
インスタンス
のみ 

ライセンスは、
ChemStation が機器に接続
可能かどうかに関わらず消
費されます。

表 4 ドライバーライセンス機能

ライセンス機能 ライセンス
タイプ

対象 コメント
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VarianCP_4900 カウント オンライン
インスタンス
のみ 

ライセンスは、OpenLAB 
CDS が機器に接続可能かど
うかに関わらず消費されま
す。

その他のドライバー カウント オンライン
インスタンス
のみ

Agilent 以外の他社の機器
で使用できるドライバーラ
イセンス機能がいくつかあ
ります。詳しいリストは付
録を参照してください。

表 5 アドオンライセンス機能

ライセンス機能 ライセンスタ
イプ

対象 コメント

AddOn3DUV （機器ごとに）
共有

オンラインと
オフラインの
インスタンス

（セットアップ
ウィザードで 
3 D オプションが
選択されている
場合のみ）

ライセンスはオプションで
す。ライセンスがインス
トールされていないと、ス
ペクトル解析はソフトウェ
アで無効になります。

表 4 ドライバーライセンス機能

ライセンス機能 ライセンス
タイプ

対象 コメント
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AgilentAddOnMSDataAnalysis （機器ごとに）
共有

オンライン
および
オフライン
インスタンス

MS ChemStation の中で設定
されている場合、MS データ
解析アドオンは必須となり
ます。 

AgilentAddOnMSDeconvolution （機器ごとに）
共有

オンライン
および
オフライン
インスタンス

（セットアップ
ウィザードで
バイオアナライザ
オプションが
選択されている
場合のみ）

このライセンスは、
ChemStation の中でデコン
ボリューションを伴う 
LC/MS にとってのみ必須と
なります。

表 5 アドオンライセンス機能

ライセンス機能 ライセンスタ
イプ

対象 コメント
管理者用ガイド 31



1 OpenLAB CDS のアーキテクチャ コンセプト
OpenLAB CDS ライセンス
Agilent OpenLAB CDS 製品に含まれるライセンス機能 

Agilent OpenLAB CDS 製品を購入すると、数種類のライセンス機能がデフォ

ルトで含まれています。

表 6 Agilent OpenLAB CDS 製品に含まれるライセンス機能

説明 OpenLAB CDS に含まれるライセンス機能

490 uGC および 790 uGC 用の 
OpenLAB CDS 機器ドライバー

1 x VarianCP_4900
1 x AgilentInstrumentControl

OpenLAB CDS ChemStation エディション

ワークステーション

1 x AgilentOpenLABCDSChemStation

OpenLAB CDS ChemStation エディション

ワークステーション コピー権

1 x AgilentOpenLABCDSChemStation

OpenLAB CDS ChemStation エディション 
ワークステーション VL

1 x AgilentOpenLABCDSChemStationVL
1 x AgilentLCCoreVL

OpenLAB CDS ChemStation AIC 1 x AgilentOpenLABCDSChemStation 
1 x AgilentOpenLABCDSAICAddon

OpenLAB CDS Shared Services Server 
ソフトウェア

1 x AgilentOpenLABSharedServices

OpenLAB CDS ChemStation エディション
LC アップグレード

1 x AgilentOpenLABCDSChemStation
1 x AgilentInstrumentControl
1 x AgilentDriversLC
1 x AddOn3DUV

OpenLAB CDS ChemStation エディション 
GC アップグレード

1 x AgilentOpenLABCDSChemStation
1 x AgilentInstrumentControl
1 x AgilentDriversGC

OpenLAB CDS ChemStation エディション 
CE アップグレード

1 x AgilentOpenLABCDSChemStation
1 x AgilentInstrumentControl
1 x AgilentDriversCE
1 x AddOn3DUV
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OpenLAB CDS ChemStation エディション 
LC-MS アップグレード

1 x AgilentOpenLABCDSChemStation
1 x AgilentInstrumentControl
1 x AgilentDriversLC
1 x AddOn3DUV
1 x AgilentDriversMS
1 x AgilentAddOnMSDataAnalysis
1 x AgilentAddOnMSDeconvolution

OpenLAB CDS 3D UV アドオン 1 x AddOn3DUV

OpenLAB CDS ChemStation エディション CE 3D MS 
アドオン

1 x AgilentDriversMS
1 x AgilentAddOnMSDataAnalysis 

OpenLAB CDS ChemStation エディション LC 3D MS 
SQ アドオン

1 x AgilentDriversMS 
1 x AgilentAddOnMSDataAnalysis 

OpenLAB CDS ChemStation エディション 
LC/MS デコンボリューション バイオアナライザ

1 x AgilentAddOnMSDeconvolution

OpenLAB CDS ChemStation エディション 
LC 溶出試験

1 x AgilentAddOnCSLCDissolution

OpenLAB CDS ChemStation データ解析のみ 1 x AgilentOpenLABCDSCSDAOnly

OpenLAB CDS 機器コントロールライセンス 1 x AgilentInstrumentControl

OpenLAB CDS Agilent GC 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversGC 

Agilent A/D 用の OpenLAB CDS 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversADC 

Agilent GC VL 用の OpenLAB CDS 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversGCVL 

Agilent LC 用の OpenLAB CDS 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversLC 

Agilent CE 用の OpenLAB CDS 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversCE
1 x AddOn3DUV 

表 6 Agilent OpenLAB CDS 製品に含まれるライセンス機能

説明 OpenLAB CDS に含まれるライセンス機能
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Agilent LC VL 用の OpenLAB CDS 機器ドライバー 1 x AgilentInstrumentControl 
1 x AgilentDriversLCVL 

OpenLAB CDS Waters Acquity LC ドライバー 1 x AgilentDriversWatersAcquity

表 6 Agilent OpenLAB CDS 製品に含まれるライセンス機能

説明 OpenLAB CDS に含まれるライセンス機能
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ライセンスの例

例 1：ワークステーション 
(ChemStation フルコアライセンス付き )

上記のライセンスセットで設定された ChemStation では、2D LC および 
CE の機器を実行できます。3D LC を起動すると、CE に必要な 3D-UV ライ
センスが消費され、CE が起動しません。

• スタンドアローンワークステーションには Shared Services のライセン

スは必要ありません。

• 3D オプションを有効にして LC ChemStation を起動すると、以下のライ

センスが消費されます。1x OpenLAB CDS ChemStation、1x 機器コント
ロール、1x LC ドライバー、1x アドオン 3D UV。

• 同じ PC 上で、CE ChemStation を起動したい場合、ChemStation は、追

加で 1x 機器コントロール、1x CE ドライバー、および 1x アドオン 3D 
UV が必要になります。アドオン 3D UV ライセンスがない場合、
ChemStation の起動に失敗します。

表 7 購入した製品および関連ライセンス機能

数量 製品 ライセンス機能

1 OpenLAB CDS ChemStation 
Workstation 

AgilentOpenLABCDSChemStation 

1 Agilent LC 用の OpenLAB CDS 
機器ドライバー

AgilentInstrumentControl
AgilentDriversLC 

1 Agilent CE 用の OpenLAB CDS 
機器ドライバー

AgilentInstrumentControl 
AgilentDriversCE
AddOn3DUV 
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例 2: ネットワークワークステーション

• OpenLAB CDS Shared Services サーバーのライセンスは、Shared 

Services をサーバー上で起動するときに使用されます。

• PC1 で、3D オプションのある ChemStation を起動すると、以下のライ

センスが消費されます。1x OpenLAB CDS ChemStation、1x 機器コント
ロール、1x LC ドライバー、1x アドオン 3D UV。

• PC2 で２つ目の ChemStation アプリケーションを起動すると、PC1 で 

3D UV アドオンライセンスが既に消費されているため、3D オプションは
使用できません。PC2 では、以下のライセンスが消費されます。1x 
OpenLAB ChemStation、1x 機器コントロール、1x LC ドライバー。

表 8 購入した製品および関連ライセンス機能

数量 製品 ライセンス機能

1 OpenLAB CDS Shared Services 
サーバー

AgilentOpenLABSharedServices

2 OpenLAB CDS ChemStation 
Workstation 

AgilentOpenLABCDSChemStation 

2 Agilent LC 用の OpenLAB CDS 
機器ドライバー

AgilentInstrumentControl
AgilentDriversLC 

1 OpenLAB CDS 3D UV アドオン AddOn3DUV 
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例 3: 分散システム

• OpenLAB CDS Shared Services サーバーのライセンスは、Shared 

Services をサーバー上で起動するときに使用されます。

• AIC マシンで、6 つの GC ChemStation がリモートで起動すると、以下

のライセンスが消費されます。1x OpenLAB CDS ChemStation; 1x AIC ア
ドオン、6x 機器コントロール、6x GCDriver。

• 同一の AIC マシンで、3D オプションを有効にして 2 つの LC 

ChemStation をリモートで起動すると、ChemStation または AIC アドオ
ンライセンスを追加する必要はありません。以下のライセンスが消費さ
れます。2x 機器コントロール、2x LC ドライバー、2x アドオン 3D UV。 

バリューライン (VL) のライセンス機能

OpenLAB CDS VL コアライセンスでは、追加の機器ドライバーライセンスを
購入しなくても 1 台の LC または GC 機器をコントロールできます。

OpenLAB CDS VL ライセンスは、スタンドアローンワークステーションのみ
でサポートされます。このシステムは、ネットワークワークステーション
や分散システムでは実行できません。LC-MS のコンフィグレーションは 

表 9 購入した製品および関連ライセンス機能

数量 製品 ライセンス機能

1 OpenLAB CDS Shared Services 
サーバー 

AgilentOpenLABSharedServices

1 OpenLAB CDS ChemStation AIC AgilentOpenLABCDSChemStation 
AgilentOpenLABCDSAICAddon

6 OpenLAB CDS Agilent GC 機器
ドライバー

AgilentInstrumentControl
AgilentDriversGC

2 Agilent LC 用の OpenLAB CDS 
機器ドライバー

AgilentInstrumentControl 
AgilentDriversLC

2 アドオン AddOn3DUV
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OpenLAB CDS VL システムでは実行できません。また、OpenLAB ECM との接
続もできません。

3D UV アドオンには、AddOn3DUV（M8360AA）ライセンスが必要です。

OpenLAB CDS VL のドライバーライセンスを単独で入手することはできませ
ん。それぞれの機器または OpenLAB CDS VL コアライセンスにバンドルさ
れています。機器の作成時に選択した機器の種類によっては、以下が適用
されます。

• Agilent LC Core System:OpenLAB CDS VL コアライセンスにバンドルされ

ているドライバー。1 台の 1260 Infinity LC システムを、選択したモ
ジュールと一緒に実行できます（詳細については、『サポートする機器
およびファームウェアガイド』を参照してください）。

• Agilent 1220 LC System:1220 Infinity LC 機器にバンドルされているド

ライバー。1 つの Agilent 1220 Infinity LC システム（ポンプモ
ジュール以外の個々の Agilent LC モジュールを含む）を実行できます

（詳細は『サポートする機器およびファームウェアガイド』を参照して
ください）。

• Agilent 7820 GC System:7820 GC 機器にバンドルされたドライバー

例 :VL 専用コンフィグレーション

• スタンドアローンワークステーションには OpenLAB CDS Shared 

Services のライセンスは必要ありません。

表 10 購入した製品および関連ライセンス機能

数量 製品 ライセンス機能

1 OpenLAB CDS ChemStation 
ワークステーション VL 

AgilentOpenLABCDSChemStation
VL

1 Agilent 1220 LC AgilentInstrumentControl
AgilentDriversLCVL

1 Agilent 7820 GC AgilentInstrumentControl
AgilentDriversGCVL

1 OpenLAB CDS 3D UV アドオン AddOn3DUV
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• 3D オプションを有効にして Agilent 1220 LC を起動すると、以下のラ

イセンスが消費されます。1x ChemStation VL、1x 機器コントロール、
1x OpenLAB CDS VL 用の 1220 LC ドライバー、1x 3D UV アドアン。

• 同じ PC 上で、Agilent 7820 GC を起動したい場合は、ChemStation コ

アライセンスは共有されるため、追加の ChemStation コアライセンスは
必要ありません。以下のライセンスが消費されます。1x 機器コント
ロール、1x OpenLAB CDS VL 用の 7820 GC ドライバー。

Flexera ライセンスマネージャ

Shared Services では、Flexera 製の FlexNet Producer Suite と呼ばれ
るサードパーティツールを使用してライセンスを管理しています。必要コ
ンポーネントは、OpenLAB CDS Shared Services と共にデフォルトでイン
ストールされています。ライセンスサーバーはローカル PC または Shared 
Services サーバーとなります。

Shared Services のライセンスを管理するには、追加の Windows サービス
を実行する必要があります。この Windows サービス名は、Agilent OpenLAB 

License Server です。このサービスは、ライセンス管理を行うサーバー上
で実行する必要があります。機器は、起動する度にライセンスサーバー
サービスにライセンス取得のリクエストを出します。つまり、このサービ
スを実行している場合のみ機器を起動することができます。

ライセンスアップグレード

古いバージョンからアップグレードする場合は、OpenLAB CDS ChemStation 
エディションの次のバージョンにアップグレードする前に、SubscribeNet 
でライセンスをアップグレードする必要があります。コアソフトウェアを
アップグレードする前にライセンスをアップグレードすることを強くお勧め
します。新しいワークステーションライセンスを持たないスタンドアロン
ワークステーションでコアソフトウェアをアップグレードしても、OpenLAB 
コントロールパネルに新しいワークステーションライセンスが追加される
までは機能しません。

SMA を契約している場合は、次の手順でライセンスをアップグレードでき
ます。
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1 Agilent Electronic Software and License Delivery

（https://agilent.subscribenet.com/）にログインします。

2 ［Manage Licenses by Host］に移動し、お使いのワークステーションを

ホストしているマシンを検索します。または、ドロップダウンリストか
らそのマシンを選択します。

該当するホスト名が表示されない場合、複数の SubscribeNet アカウン
トでライセンスを管理している可能性があります。これらのアカウント
にログインして、ワークステーションライセンスをアップグレードする
必要があります。

3 ［Upgrade All］をクリックして、そのホスト上のすべてのライセンスを

新バージョンにアップグレードします。次の画面で、アップグレード
することを確認します。

これによりライセンスファイルが 新バージョンにアップグレードされ
ます。SubscribeNet からお客様に、新しいライセンスファイルの添付
された電子メールが送信されます。

4 システムに新しいライセンスファイルを追加します。

複数のスタンドアロンワークステーションを使用している場合、各ワー
クステーションでこの手順を繰り返します。

システムにサーバーが含まれている場合、ライセンスは中央の OpenLAB 
CDS Shared Services サーバーで管理されているため、ライセンスファ
イルの提供が必要なのは一度だけです。

Windows Server のライセンス

OpenLAB CDS ChemStation エディション 分散システムは、Microsoft リ
モートデスクトップサービスを利用しています。この機能には、クライア
ント アクセス ライセンスに加えて、リモートデスクトップサービス クラ
イアント アクセス ライセンス（RDS CAL）と呼ばれる追加ライセンスが必
要です。

クライアントアクセスライセンス（CAL）

クライアント アクセス ライセンスは、共有リソースホストである 
Microsoft サーバへの接続をクライアントコンピュータに許可します。
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リモートデスクトップサービス CAL（RDS CAL）

OpenLAB CDS ChemStation Instrument Controller (AIC) ソフトウェアで
は、Windows Server でリモートデスクトップサービス (RDS) のロールを
使用します。このロールを使用するには、Windows Server がリモートで制
御するアプリケーションまたはグラフィカルユーザーインターフェイスに
アクセスするために、Windows Server クライアントアクセスライセンス 
(CAL) の他に Windows Server リモートデスクトップサービス CAL (RDS 
CAL) も必要です。

使用する環境は、少なくとも 1 台のリモートデスクトップサービスライセ
ンスサーバーを配置され、有効になっている必要があります。120 日の猶
予期間には、ライセンスサーバーは必要ありません。猶予期間が終了する
と、リモート接続は拒否されます。

クライアントアクセスライセンス（CAL）とリモートデスクトップサービス 
CAL（RDS CAL）は、いずれもデバイスまたはユーザーに適用できます。

CAL と RDS CAL の要件の詳細については、以下を参照してください。

• クライアントアクセスライセンスと管理ライセンス

（http://www.microsoft.com/licensing/about-licensing/client-acce
ss-license.aspx）

• リモートデスクトップライセンスの理解

（http://technet.microsoft.com/en-us/library/cc772298.aspx）

• Windows Server 2012 R2 リモートデスクトップサービスのライセンス

（http://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B2
9-B75A-A5B04179958B/Licensing-Windows-Server-2012-R2-RDS-and-Des
ktop-Apps-for-RDS.pdf）

クライアントアクセスライセンスと管理ライセンス
（http://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B2
9-B75A-A5B04179958B/Licensing-Windows-Server-2012-R2-RDS-and-Des
ktop-Apps-for-RDS.pdf）
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セキュリティとデータの完全性

この章では、内蔵セキュリティ機能と FDA 21 CFR Part 11 の規制
対応について説明します。また、OpenLAB CDS Shared Services に
より提供されるシステムセキュリティ機能についても説明します。

セキュリティ

OpenLAB CDS では、ユーザーレベルのセキュリティは OpenLAB Control 
Panel によって管理されます。フォルダーレベルのセキュリティは 
ChemStation 管理ツールによって管理されます。

OpenLAB Control Panel は以下のセキュリティ関連機能を含んでいます
（詳しくは 「OpenLAB Control Panel」 43 ページ を参照してください）。 

• システムアクティビティログ

• 認証プロバイダーの選択

• ユーザー管理

• セキュリティポリシー

データの完全性

結果データは、インストールされた OpenLAB CDS の構成に応じて、ローカ
ルまたは中央データリポジトリのいずれかに保存されます。ローカルファ
イルシステム上にデータを保存する場合、データを手動でバックアップす
る必要があります。ChemStation では、OpenLAB ECM、OpenLAB Data 
Store、または OpenLAB Server との併用で 21 CFR Part 11 に完全準拠す
ることが可能です。これらのシステムは、21 CFR Part 11 に準拠してデー
タを保存します。これらは、アクセスコントロールおよび監査証跡機能の
あるセキュアデータストレージを提供します。データファイルは、データ
の完全性とトレーサビリティを確保するためにバージョン管理されていま
す。また、OpenLAB ECM および OpenLAB Server では電子署名を利用して
データからサインオフすることが可能です。システムは、データを定期的
に自動バックアップしてアーカイブするよう設定できます。 

中央データ記憶領域のある ChemStation の詳細については、『OpenLAB CDS 
ChemStation エディション（中央データ記憶領域付き）ユーザーガイド』
を参照してください。
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ントラルコンフィグレーション、またはラボステータス全体の表示
などの OpenLAB CDS Shared Services コントロール機能にアクセス
できます。これらの機能については、この章で詳細に説明します。
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機器管理 / ラボステータス全体の表示

OpenLAB Control Panel の ［機器］ビューで、ネットワークまたはワーク
ステーション上のすべての機器についての概要を表示します。すべての機
器に関する下記の情報を 1 ページに要約して確認することができます。

• 機器のステータス（色分けされたステータス、現在のランと

ランステータスを含む）

ステータスは、機器が保存されている Shared Services データベースに
保存され、常に更新されます。ステータスは、対応するサーバーに接続
されたすべての OpenLAB Control Panel によってモニタできます。

• 機器名

• 機器のロケーション

• 機器タイプ

• コンフィグレーションの 終変更

構成に応じて、この情報に 1 台の PC からのみアクセス可能である場合と、
ネットワーク内の複数ワークステーションからアクセス可能な場合があり
ます。

OpenLAB Control Panel 内にさまざまなロケーションのツリーを作成し、
これらのロケーションへと機器を追加することが可能です。ロケーション
を使用して、例えば部署やラボラトリーやラボラトリーベンチごとに、機
器を体系化することができます。各機器の名称、詳細説明、機器タイプと
いった基本情報が入力可能です。

注記 ChemStation と EZChrom 機器を共存させる環境はサポートしていません。
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OpenLAB CDS ChemStation エディションでの権限に応じて、数種類の操作
を機器上で行うことが可能です。

• 機器情報（機器ステータス、機器詳細、アクティビティログ）の表示

• ロケーションと機器ツリーの表示

• 機器情報の編集

• 機器の設定

機器コンフィグレーションはローカル PC または AIC に保存されます
が、OpenLAB Control Panel からそのコンフィグレーションツールにア
クセスできます。

• オンラインまたはオフラインでの機器の起動

ワークステーションおよびネットワークワークステーション機器コン
フィグレーションはローカル PC に保存されているため、起動できるの
はその PC で設定されている機器のみです。

分散システム :機器コンフィグレーションは AIC で保存されているた
め、ネットワーク上の任意の OpenLAB CDS クライアントからすべての機
器をリモートで起動することができます。

ユーザーの権限は、ロケーションや機器により異なる場合があります（「個
別機器またはプロジェクトに関する特定のロール」 60 ページ を参照）。 
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このサービスは、システムに必要なすべてのライセンスの管理を行います。

ライセンスファイルを追加する前にまずライセンスを購入し、
SubscribeNet を利用してライセンスファイルを作成する必要があります。
新規ライセンスファイルの作成についての詳細は、該当するインストール
ガイドの「ライセンス」の章を参照してください。

コントロールパネル内のライセンス管理で以下の機能を利用できます。

• ライセンスファイルをライセンスサーバーに追加できます。

• ライセンスモニタへ移動し、ライセンスサーバーにインストール済みの

すべてのライセンスのプロパティを表示することが可能です。

• ライセンスファイルをライセンスサーバーから削除できます。これは、

無効なライセンスファイルが追加された場合に便利です。

• ライセンスサーバーを表示または変更することが可能です。

• ライセンスサーバーの MAC アドレスを表示、コピー、または保存するこ

とが可能です。

• Agilent Electronic Software and License Delivery の Web ページに移

動してライセンスを取得できます。

インストール済みライセンスについては以下のプロパティが表示されます。

• ［Feature］: 使用しているライセンスタイプを表示します。

• ［Version］：ライセンスにバージョン番号がある場合、バージョン番号

を見ることができます。バージョン番号が付いていないライセンスの場
合には、バージョンは常に 1.0 として表示されます。

• ［In Use (Available)］: 現在使用中のライセンスの数（括弧内はライセ

ンスの総数）を示します。OpenLAB CDS のライセンス手法は、ソフト
ウェアのインスタンスが実行されているときのみ、ライセンスが使用中
になります（「ライセンスタイプ」 23 ページを参照）。

• ［Expiration］: ライセンスに期間が設定されている場合、有効期限が表

示されます。

[Alerts] ペインで、特定の機能で使用できるライセンス数がゼロになった
場合、または使用不可能なライセンスが必要なソフトウェアインスタンス
を起動した場合に、通知が表示されます。
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システムアクティビティログ

システムアクティビティログでは、すべてのシステムアクティビティに一
元的にアクセスできます。ログには、Shared Services や特定の機器に関
連するさまざまなイベントの情報が含まれます。リストをフィルターして、
特定のタイプのイベント、特定の時間範囲内のイベント、特定のユーザー
が作成したイベント、または特定の内容を含むイベントだけを表示できま
す。

以下のイベントタイプが記録されます。

• システム（コントロールパネル固有のイベントなど）

• 機器管理（機器の追加など）

• 機器（機器固有のエラーメッセージなど）

• 機器コントローラ（新しいネットワークワークステーションや AIC の

追加など）

• ユーザー（新規ユーザーの追加やユーザー権限の変更など）

• グループ（新規グループの追加やグループ権限の変更など）

• セキュリティ（成功または失敗したログインイベントなど）

• ライセンス（新規ライセンスの追加など）

メッセージはユーザー管理などその他コンポーネントから来る場合と、機
器モジュールから来る場合とがあります。機器メッセージには、エラー
メッセージ、システムメッセージ、イベントメッセージなどがあります。
ChemStation はこれらのイベントを独自の環境で記録しますが、システム
アクティビティログにもイベントを送信します。［システムアクティビティ
ログ］は、警告があったかどうかにかかわらず、これらのイベントを記録
します。イベントに関する詳細情報を見るには、アクティビティログブッ
ク ビューア内で対象行を拡大します。

注記 デフォルトでは、アクティビティログが無効になっています。OpenLAB 
Control Panel で有効にするには、［アクティビティログのプロパティの編集］
権限が必要です。一度有効にすると、アクティビティログは再度無効にするこ
とができません。
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［診断］ ビューでは、診断の目的でいくつかのレポートおよびツールにアク
セスできます。

• サーバーへ Ping します。

• ローカルシステム、またはサーバーのいずれかについて、オペレーティ

ングシステム、プロセッサ、ディスクドライブ、プロセス、ネットワー
クおよび接続に関するレポートを作成します。

• 登録モジュールが作成するログファイル、トレースファイルなどに一元

的にアクセスしてダウンロードすることができます。
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管理レポート

［管理レポート］ビューでは、システムのコンフィグレーションに関連した
種々の XML または PDF レポートを作成してエクスポートすることができ
ます。

機器コントローラレポート

すべての機器コントローラについての詳細情報。ワークステーションでこ
のレポートが生成される場合、そこに提示された情報はローカルシステム
についてのものになります。このレポートをクライアントサーバシステム
で生成する場合には、すべての機器コントローラが含まれます。

機器レポート

システム上のすべての機器についてのコンフィグレーションおよびアクセ
ス権限についての詳細情報を提供します。クライアントサーバシステムで
は、このレポートにはすべての機器コントローラ上のすべての機器が含ま
れます。

プロジェクトレポート

システム上のすべてのプロジェクトについてのコンフィグレーションおよ
びアクセス権限に関する詳細情報を提供します。

ロールと権限レポート

システム上で定義されたすべてのロールについて、各ロールに含まれるす
べての権限についての詳細を含めた情報を提供します。

システムレポート

このレポートは、機器コントローラ、機器、プロジェクト、ロール、ユー
ザーおよびグループについての全情報を含めた、システムについての統合
されたビューを提供します。

ロール割り当てのレポート（ユーザー /グループ）

このレポートは、すべてのユーザーとグループの概要に、割り当てられた
ロールを与えます。
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認証プロバイダ

認証プロバイダーは、システムにログインするユーザーを識別証明するた
めに使用されます。OpenLAB CDS Shared Services は以下の認証プロバイ
ダーをサポートします。

• ［なし］

このモードでは、OpenLAB Control Panel にアクセスする際にログイン
画面が表示されません。ユーザーは、セキュリティ解除されているアプ
リケーションに自動的にログインします。ログエントリには「システ
ム」として記録されます。認証プロバイダーを［なし］に設定すると、
OpenLAB Control Panel でセキュリティポリシーおよびユーザー管理
ノードが非表示となります。

• ［内部］

このモードでは、ユーザーの資格情報が作成され、OpenLAB CDS Shared 
Services データベースに保存されます。その他のユーザーを設定する
前に、OpenLAB CDS Shared Services の管理者アカウントを作成するよ
う促されます。これは、システム内で新しいユーザーを作成できる唯一
のモードです。

• Windows ドメイン

既存の Windows ユーザーを OpenLAB CDS Shared Services にインポー
トします。この認証は、Windows Active Directory ドメイン、または 
Enterprise 内の NT 4.0 ドメインで行われます。Shared Services は、
マッピングされたユーザーの ID およびパスワードのみを使用します。
OpenLAB CDS のロールおよび権限は、そのまま Shared Services でコン
フィグレーションが行えます。

• ECM

ECM モードでは、OpenLAB ECM システムが認証を行います。OpenLAB 
Control Panel を起動すると、ユーザー確認のための ECM 資格情報がプ
ロンプト表示されます。既存 ECM ユーザーを Shared Services の管理

注記 認証プロバイダーが［なし］の場合、アクティビティログには一般的な［シス
テム］オペレータが表示され、追加 ID はありません。規制環境の場合、これ
はおすすめしません。
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者として選択しなければなりません。検索機能を利用して特定の ECM 
ユーザーを見つけることができます。Shared Services は、マッピング
されたユーザーの ID およびパスワードのみを使用します。OpenLAB CDS 
のロールおよび権限は、そのまま Shared Services でコンフィグレー
ションが行えます。
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認証プロバイダおよび保存ロケーションの設定
1 デスクトップの OpenLAB コントロールパネルのショートカットを使用し

て OpenLAB コントロールパネルを開くか、［スタート］ > ［すべてのプ
ログラム］ > ［Agilent Technologies］ > ［OpenLAB］ > ［OpenLAB コン
トロールパネル］へと進みます。

2 ナビゲーションペインから［管理］ > ［システムコンフィグレーション］

を選択します。

3 ［システムコンフィグレーション］ツールバーから、［システム設定の編

集］ を選択します。

図 10  OpenLAB コントロールパネルの [ システム設定の編集 ] 
ダイアログ

4 ［システム設定の編集］ウィンドウで、ドロップダウンリストから認証

プロバイダーを選択します。
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サーバーをインストールした場合、インストール時に［内部］認証プロ
バイダーが自動的に設定されます。必要に応じて、認証プロバイダーを 
[Windows ドメイン ] に変更できます。 

5 ドロップダウンリストからストレージプロバイダを選択します。

ストレージタイプ［Content Management］は、OpenLAB Server が展開さ
れている場合のみ使用できます。

6 ［次へ］を選択します。

7 システムを管理するユーザーを選択します。

a 認証プロバイダとして［内部］ を選択した場合 :

• ［アカウントの作成］ を選択します。

• ［管理者アカウントの作成］ダイアログボックスで、［名前］と［パ

スワード］を入力します。

b 認証プロバイダとして［Windows ドメイン］ を選択した場合 : 

• チェックボックスを選択し、

入力フィールドをアクティブにします。

• ドメイン、ユーザー、およびパスワードを入力します。

• ［アカウントの選択］を選択します。

• 検索ストリングを入力します。

• ［ユーザーの検索］ダイアログボックスで、［検索］を選択して、

ユーザーのリストを表示します。

• ユーザーを選択します。

c 認証プロバイダとして［ECM］ を選択した場合 : 

• ECM サーバー URL を提供して、

ECM ユーザー認証情報を入力します。

• ［アカウントの選択］を選択します。

• 検索ストリングを入力します。

• ［ユーザーの検索］ダイアログボックスで、［検索］を選択して、

ユーザーのリストを表示します。

• ユーザーを選択します。

8 ［OK］を選択します。

9 ［次へ］を選択します。

10 設定を確認して、［適用］を選択します。
管理者用ガイド 53



2 OpenLAB Control Panel
セキュリティポリシー
セキュリティポリシー

認証プロバイダーがコンフィグレーションされると、セキュリティポリ
シーが有効になり、アカウントをロックするまでの時間やパスワードポリ
シーなどを設定できます。

認証プロバイダーが ［内部］ である場合、以下で説明するすべてのパラ
メータを OpenLAB Control Panel で設定できます。外部の認証プロバイ
ダー（たとえば Windows ドメイン）を使用すると、OpenLAB Control 
Panel にロックするまでの時間のみを設定できますが、その他のパラメー
タはすべて外部システムによって定義されます。

21 CFR Part 11 の ChemStation に対する必要事項についての詳細は、『中
央データ記憶領域を使用した OpenLAB CDS ChemStation エディションユー
ザーガイド』を参照してください。

表 11 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件

パスワードの長さ ユーザーがパスワードを変更する場合、指
定された文字数以上の長さのパスワードを
入力しなければなりません。デフォルト設
定は 5 です。
内部認証プロバイダーのみ利用可能です。

低でも 5 文字の長さのパ
スワードが必要です。

パスワードの
有効期間（日）

デフォルト値は 30 日です。この期間後に
ユーザーがログインしようとすると、パス
ワードの変更を促すシステムメッセージが
出ます。有効期間は、 後のパスワード変
更時、または新規デフォルトパスワードを
持つユーザーの作成時から開始します。
内部認証プロバイダーのみ利用可能です。

有効期間は 180 日以下に設
定することをお奨めします。
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アカウント
ロックまでの
ログイン試行回数

無効なユーザー情報で何度もログインを試
行した場合、そのユーザーを一定時間シス
テムからロックアウトします（以下の［ア
カウントロック時間］を参照）。有効な
ユーザー資格情報でもログインができなく
なります。許容するログイン試行回数を定
義できます。デフォルト設定は 3 です。
内部認証プロバイダーのみ利用可能です。

許容ログイン試行回数は、3 
回に制限することをお奨め
します。

アカウントロック時
間（分）

ユーザーがアカウントロックまでのログイ
ン試行回数を超過したときに、再試行可能
になるまでの時間です。デフォルト設定は 
5 min です。
内部認証プロバイダーのみ利用可能です。

アプリケーションを
ロックするまでの
時間

コントロールパネルを使用しない状態がこ
の時間続くと、ユーザーインターフェイス
がロックされます。この設定は、
ChemStation におけるタイムベースセッ
ションロックにも適用されます。 
デフォルト設定は 10 min です。ロックを
行わない場合は、値をゼロにしてくださ
い。

シングルサイン
オン

シングルサインオンを有効にすると、
OpenLAB コントロールパネルのログイン画
面は表示されなくなります。 
Windows ドメイン認証プロバイダーのみ利
用可能です。

表 11 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件
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ユーザー管理

認証プロバイダーが設定されると、グループおよびロールをコンフィグ
レーションできます。

1 人のユーザーが複数グループのメンバーである場合もあります。各グ
ループに固有のロールを割り当ててください。１人のユーザーに対して
ロールを割り当てることもできますが、簡素化のためロールの割り当ては
グループレベルで行うことを推奨します。 

ロールには多くの固有権限が付随しており、それらの権限によって、ユー
ザーに OpenLAB Control Panel および OpenLAB CDS での表示と実行が許
可されます。

ユーザー

新規内部ユーザーを作成するには以下の情報が必要です。

表 12 ユーザーの資格情報

値 説明 必須

名前 システムにログインするための
ユーザー名

注記

以下の文字はユーザー名には使えま
せん。< > :" / \ | % * ?' °

はい

説明 ユーザーについての追加情報
（部署、機能など）

いいえ

パスワード ユーザー用のパスワード。
セキュリティポリシーで
定義されている
長さ以上のもの。

はい

電子メール ユーザーの電子メールアドレス いいえ
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フルネーム ユーザーのフルネーム いいえ

連絡先情報 一般的な問い合わせ先情報
（電話番号、ポケットベルなど）

いいえ

パスワードを
無期限にする

セキュリティポリシーでパスワード
有効期間が設定されている場合でも、
パスワードが期限切れになりません。

いいえ

アカウントを無効にする チェックボックスを選択するとアカ
ウントが無効になります。アカウン
トを無効にされたユーザーはログイ
ンすることができなくなります。ロ
グイン失敗を何度も繰り返すと、そ
のアカウントは自動的に無効となり
ます。
アカウントが無効にされると、
チェックボックスの代わりに対応す
るメッセージが表示されます。一定
時間が経過すると（［セキュリティポ
リシー］設定内の［アカウントロッ
ク時間］を参照）、アカウントは自動
的に再び有効となります。

いいえ

ユーザーはパスワードを
変更できない

ユーザーが自分自身のパスワードを
変更可能かどうかを示すフラグです。
デフォルトではフラグはオフになっ
ています（つまり、ユーザーは自身
のパスワードを変更できます）。

いいえ

ユーザーは
次回ログイン時に
パスワードの変更が必要

オンになっている場合、ユーザーは
次のログインの際に自身のパスワー
ドを変更しなければなりません。
ユーザーがパスワードを変更すると、
このフラグは自動的にオフになりま
す。このフラグは、新規ユーザーの
場合はデフォルトでオンになってい
ます。

いいえ

表 12 ユーザーの資格情報

値 説明 必須
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外部の認証プロバイダー（Windows ドメインまたは ECM）を使用する場合、
OpenLAB Control Panel でユーザーの検索やアプリケーションへのイン
ポートが行えます。OpenLAB Control Panel でこれらの外部ユーザー用の
ロールを管理できますが、ユーザー名やパスワードといった実際のユー
ザー資格情報を管理することはできません。外部ユーザーを削除するには、
OpenLAB Control Panel 内でユーザーを削除します。当該ユーザーは外部
認証システムにそのまま残ります。

グループ

外部認証プロバイダーを利用する場合、外部システムの既存グループをイ
ンポートするか、新しく内部グループを作成することができます。マッピ
ングおよび作成できるグループの数に制限はありません。

外部システムまたはコントロールパネルのグループにユーザーを割り当て
ます。OpenLAB CDS ChemStation エディションにのみ関係のある追加の
ユーザー割り当てが必要な場合には、コントロールパネルに作成します。
ユーザー割り当てが必要でない場合は、グループをインポートして、その
グループに必要なロールを割り当てるだけで十分です。

グループの削除または割り当てを解除する場合、そのグループのメンバー
であるユーザーに対する変更は行われません。

グループメンバーシップ ユーザーを関連するグループに割り
当てます。

ロールメンバーシップ ロールを直接ユーザーに割り当てま
す。

表 12 ユーザーの資格情報

値 説明 必須
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ロールと権限

ロールは権限をユーザーまたはユーザーグループに割り当てるために使用
され、全体的にまたは特定の機器、ロケーションごとに割り当てることが
可能です。システムには定義済みロールのリストが、システムインストー
ルの一部としてインストールされています（［機器管理者］、［機器ユー
ザー］、［すべて］など )。各ロールには、固有の権限が割り当てられてい
ます。

権限は、主要な３つのロールタイプ（プロジェクトロール、機器ロール、
管理ロール）に従ってグループ化されています。ロールに権限を割り当て
る場合、まず必要なロールタイプを選択してからそのロールタイプに関連
する権限を選択します。各ロールは、指定された 1 つのロールタイプに対
応する権限だけを有します。定義済みロールの［すべて］は唯一の例外で、
このロールはすべてのロールタイプのすべての権限を有します。ユーザー
またはグループがシステム機能を実行するためには、複数のロールが必要
な場合があります。例えば、化学者というロールを持つユーザーには、機
器を実行する権限を持つ機器ユーザーといった別のロールが必要な場合が
あります。

コントロールパネル内にさまざまなロケーションからなるツリーを作成し、
該当するロケーションに機器を追加することが可能です。それぞれの機器
や機器グループに、異なった機器ロールを割り当てることができます ( 

「個別機器またはプロジェクトに関する特定のロール」 60 ページを参照 )。
たとえば、ユーザーが１つの機器で［機器管理者］ロールを持ち、別の機
器で［機器ユーザー］ロールを持っている場合があります。

コントロールパネルでさまざまなプロジェクトまたはプロジェクトグルー
プからなるツリーを作成し、さまざまなプロジェクトにさまざまなプロ
ジェクトロールを割り当てることもできます（「個別機器またはプロジェク
トに関する特定のロール」 60 ページ も参照してください）。たとえば、
ユーザーが 1 つのプロジェクトで ［プロジェクト管理者］ のロールを持
ち、コントロールパネルで設定を管理することができます。もう 1 つのプ
ロジェクトでは、このユーザーはプロジェクトの内容を編集することはで
きても、プロジェクトの設定を変更することはできないロールになってい
る場合があります。 
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個別機器またはプロジェクトに関する特定のロール

デフォルトでは、ユーザーまたはグループのロールはすべてのロケーショ
ンまたは機器に対してグローバルに設定されています。ロールの設定はそ
れぞれ、ルートノードの機器から継承されます。1 つの特定のノードで
ユーザーまたはグループに異なったロールを割り当てるには、必要なノー
ドの［権限の編集］ダイアログで［親からの権限の継承］チェックボック
スをオフにします。その後、特定のノードについてのみ有効となる異なる
ロールを割り当てることが可能になります。 

個々のロケーションまたは機器で機器のロールを割り当ることができます。 

管理ロールは、常に全般で設定されます。

表 13 ロールタイプの説明

ロールタイプ 説明

管理者権限 これらの権限はユーザーまたはグループに対して全体
的に割り当てられ、機器、ロケーションレベルで変更
することはできません。代表的な管理者権限に、［バッ
クアップとリストア］、［セキュリティの管理］、［プリ
ンタの管理］などがあります。 

機器権限 これらの権限は、全体的に、または機器、ロケーショ
ンレベルで割り当てることが可能です。機器に関する
権限には、［機器またはロケーションの表示］や［機器
の実行］などがあります。
コントロールパネルのロケーションと機器ツリーを閲
覧するには、全体のレベルで［機器またはロケーショ
ンの表示］の権限が必要となります。

プロジェクト権限 さまざまなレベルのデータへのアクセスまたはその変
更を行うための権限。これらの権限はグローバルに、
またはプロジェクトレベルで割り当てることが可能で
す。
60 管理者用ガイド



管理者用ガイド
3
OpenLAB CDS Shared Services
サーバー

メンテナンスユーティリティ 62

ログエントリのエクスポートと消去 63

バックアップおよびリストア機能の使用 64

Windows ドメインへのアクセスの
コンフィグレーション 66

サーバー設定の管理 67

メンテナンス手順 69

データベース統計の更新 69

PostgreSQL データベースに対する手順 69

SQL Server に対する手順 70

OpenLAB CDS Shared Services サーバーでの 
リソース使用量のモニタ 71

ドメインまたはサーバーの名前変更 72

その他のベストプラクティス 72

この章では、OpenLAB Shared Services メンテナンスツールについ
て説明します。
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メンテナンスユーティリティ

メンテナンスユーティリティツールは、システムを管理するのに役立ちま
す。このツールは OpenLAB ソフトウェアと共に自動的にインストールされ

ます。1

1 このアプリケーションを開始するには、［スタート］ > ［すべてのプログ

ラム］ > ［Agilent Technologies］ > ［OpenLAB SharedServices］ >
［ メンテナンスユーティリティ］を選択します。

図 11 OpenLAB Shared Services メンテナンス
（［サーバー設定］タブを選択するなど）

1 OpenLAB CDS ChemStation エディション C.01.07、C.01.07 SR1、または C.01.07 
SR2 からアップグレードする場合、ツール名は OpenLAB サーバーユーティリティと
なります。

注記 メンテナンスユーティリティツールは管理者のみが開始できます。
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ログエントリのエクスポートと消去

C.01.07 SR2 までのワークステーションの場合：時間の経過と共にアク
ティビティログデータベースのサイズが大きくなり、アクティビティログ
関連のパフォーマンスが低下する可能性があります。アクティビティログ
エントリを XML ファイルにエクスポートして、アクティビティログデータ
ベースから消去するには、［アクティビティログエクスポート］タブの［エ
クスポート］および［削除］機能を使用します。

このエクスポートでアクセスできるのは、メンテナンスユーティリティプ
ログラムを使用しているコンピュータに保存されたログだけです。

図 12 ［アクティビティログエクスポート］ タブ

ワークステーションの現在のアクティビティログをエクスポート

1 サーバー上にインストールされた［メンテナンスユーティリティ］プロ

グラムにアクセスします。

2 日付範囲を指定し、［エクスポート］をクリックします。
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ワークステーションのアーカイブされたアクティビティログを
エクスポート

スタンドアロンワークステーションのアップグレード中に、アクティビ
ティログデータベースのサイズが 1 GB より大きくなると、インストーラ
が新しいファイルを作成します。前のアクティビティログデータベースは、
アーカイブされたアクティビティログデータベースとなります。

1 ワークステーション上にインストールされた［メンテナンスユーティリ

ティ］プログラムにアクセスします。

2 ［アーカイブされたアクティビティログデータベースからのエクスポー

ト］を選択します。

3 アーカイブされたデータベースに移動し選択します。

4 ［エクスポート］をクリックします。

エクスポートまたは消去中には、OpenLAB コントロールパネルがサー
バーから切断されます。エクスポートの開始前にすべてのユーザーに通
知することをお勧めします。

バックアップおよびリストア機能の使用

Shared Services データベースのバックアップおよびリストアタスクを簡
易にするため、［メンテナンスユーティリティ］の [ バックアップとリス
トア ] タブにはこれらのタスクを実行するシンプルなインターフェイスが
あります。

これらの機能は、以下のデータベースタイプでサポートされています。

• SQL Server Express または Compact

• PostgreSQL

OpenLAB Server のメンテナンスとサポートされるデータベースタイプに詳
細については、OpenLAB Server インストールメディアの OpenLAB Server 
マニュアルを参照してください。

バックアップ

ユーティリティによって提供されるバックアップオプションは、システム
にインストールされた SQL サーバーエディションによって異なります。
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（ワークステーションにインストール済みの）SQL Server Compact を使用
する場合、フルデータベースバックアップのみ許可されます。これは、
ワークステーションに使用される既存データベースファイルの直接ファイ
ルコピーです。

（分散システムにインストール済みの）SQL Server Express を使用する場
合、フルおよび差分（トランザクションログ）のバックアップを実行する
ことができます。

バックアップを実行するには :

1 バックアップディレクトリとリテンションタイムを指定します。

新規バックアップの実行時には、指定より古いファイルを削除するため
に、現在設定されているリテンションタイムが使用されます。

2 ［バックアップ］をクリックします。

バックアップは指定したバックアップディレクトリに保管されます。保
存期間よりも古いバックアップは削除されます。

3 バックアップタイプを選択します。

SQL サーバーの場合、選択したメソッドに関わらず、毎月新規バック
アップファイルが作成されます。

リテンションタイムは、バックアップ中の全トランザクションが設定時
間より新しくない限り、月次バックアップファイルが削除されないよう
に、トランザクションごとに適用されます。これには、フルおよび差分
のログトランザクションが含まれます。

リストア

リストア操作は、使用している SQL サーバーのバージョンによって多少異
なった動きをします。

注記 ツールは自動的にバックアップファイルのファイル名を付けます。ツールはこ
の特殊な命名規則に依存していますので、ファイル名は変更しないでくださ
い。

注記 SQL サーバーの場合、バックアップは関連セットごとにグループ分けされ、各
セットにはそれに基づいたフルバックアップ 1 件とすべての差分バックアッ
プが含まれます。
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1 バックアップディレクトリを指定して、［リストア］をクリックします。

リストア機能は、フルバックアップと関連するすべての差分バックアッ
プを含むバックアップセットで実行されます。

クライアントまたはサーバーシステムの SQL Server Express、または 
Compact データベースのバックアップをリストアする場合、リスト中で
選択されたバックアップに復元します。

2 リストアの実行前に、システムへのすべての接続が遮断されていること

を確認します。

3 もっとも 近のバックアップを選択し、そのデータベースに対して追加

トランザクションが実行されている場合、ツールは、データベースへの
リストア前にそれらの変更も保存するかを尋ねます。 ［はい］をクリッ
クして、リストア前にトランザクションログバックアップを効果的に実
行します。

このメッセージは、（ワークステーションにインストール済みの）SQL 
Server Compact の復元操作では表示されません。 

Windows ドメインへのアクセスのコンフィグレーション

OpenLAB ユーザーの識別に Windows ドメイン認証を使用する場合、これら
の資格情報が保存されているサーバーへのアクセスを OpenLAB に与えなけ
ればなりません。

通常、マシンがドメインに参加している場合、このマシンとドメインサー
バーとの信頼関係はこのアクセスを付与するのに十分なものです。アカウ
ントの選択中に問題が発生した場合：メンテナンスユーティリティプログ
ラムの［Windows ドメイン］タブを使用して、Windows ドメインサーバー
にアクセスするために OpenLAB が使用する資格情報を指定または変更しま
す。ここで指定されるユーザーは、ドメインからユーザーとグループ情報
を取得する権限を持っている必要があります。

この機能でアクセスできるのは、メンテナンスユーティリティプログラム
を開いたコンピュータに保存された資格情報だけです。

注記 このプロセスがリストアを実行している間、データベースはオフラインになり
ます。
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図 13 特定のユーザー資格情報が表示された［Windows ドメイン］タブ

1 ［Windows ドメイン］タブを選択します。

2 ユーザー資格情報を入力して、[ 設定の変更 ] をクリックします。

サーバー設定の管理

クライアント /サーバー構成では、［サーバー設定］を使用して、ローカル
システムでのサーバー接続を管理します。ここにあるサーバーのリストに
よって、OpenLAB にログインする際にユーザーが接続先として選択できる
サーバーが決まります。管理者は、このタブでユーザーがデフォルト以外
のサーバーに切り替えることを制限できます。

この機能は、メンテナンスユーティリティプログラムを使用しているコン
ピュータのサーバー接続を管理します。
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クライアント /サーバーシステムのクライアントのサーバー接続は、各ク
ライアントを通じて管理されます。したがって、クライアントのサーバー
接続を変更するには、そのクライアントにインストールされている メンテ
ナンスユーティリティ プログラムにアクセスします。

ワークステーション構成では、サーバー接続は通常１つなので、この機能
は使用しません。

1 ［サーバー設定］タブを選択します。

テーブルには、すべてのサーバーエントリとデフォルトのサーバー接続
が表示されます。

ワークステーションインストールでは、デフォルトで、ローカル 
OpenLAB CDS Shared Services サーバーについて 1 つのエントリがあり
ます。分散またはネットワークワークステーションのシステムでは、
OpenLAB CDS Shared Services サーバー（デフォルト）を 2 番目にエン
トリしています。 

2 ［サーバーの追加］をクリックすることで、さらにサーバーを追加でき

ます。

サーバーを選択して［デフォルトに設定］をクリックすることで、デ
フォルトサーバーを切り替えられます。

3 デフォルトでは、［ログイン中にサーバー選択をユーザーに許可］

チェックボックスが選択されています。 ユーザーがデフォルトでない
サーバーに接続することを禁じるには、このチェックボックスをオフに
します。

ユーザーが他のサーバーに接続するには、管理者に問い合わせる必要が
あります。

ここで提供されるすべての接続は、OpenLAB Control Panel の ［ローカル
コンフィグレーション］にリストされます。
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メンテナンス手順

データベース統計の更新

データベースの 適なパフォーマンスを維持するには、Shared Services 
サーバーデータベース統計を定期的に更新してください。データベースエ
ンジンがクエリーを実施する 善の方法を決定する際に、この統計が使用
されます。

OLSharedServices データベースの統計を更新する必要があります。インス
トール時にカスタムデータベース名を選択した場合、インストールメモか
ら正しい名前を使用してください。

PostgreSQL データベースに対する手順

PostgreSQL データベースの場合、次の手順を定期的に実行する必要があり
ます。頻度は、システムの使用状況により異なります。ガイドラインとし
て、少なくとも完全バックアップを実施するたびにこの手順を実行します。

メンテナンスウィザードを使用した統計の更新

1 PostgreSQL pgAdmin を起動して、データベース管理者として接続し、統

計を更新するデータベースを選択します。データベース管理者のデフォ
ルトのユーザー名は”postgres”、デフォルトのパスワードは（文字が
入力されていない）空の文字列です。
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2 データベースを右クリックして［メンテナンス ...］を選択します。以

下のフォームが表示されます。

図 14 データベースのメンテナンス

3 ［ANALYZE］を選択し、［OK］をクリックしてデータベースを分析します。

PostgreSQL データベースの追加メンテナンス

PostgreSQL では、データベースシステムの円滑な運用を維持するために、
追加のメンテナンスコマンドをサポートしています。このようなコマンド
として VACUUM と REINDEX があります。これらのコマンドの詳細について
は、PostgreSQL のドキュメントを参照してください。

SQL Server に対する手順

MS SQL Server データベースの場合、SQL Server Management Studio を使
用して統計の更新手順を簡単に自動化できます。

メンテナンスプラン ウィザードを使用した統計の更新

1 SQL Server Management Studio を起動し、データベース管理者として接

続します。

2 サーバーを展開します。

注意 PostgreSQL サービスパックまたは修正プログラム

➔ OpenLAB PostgreSQL サーバーにはアジレントが提供するサービスパック
または SubscribeNet から取得した修正プログラムのみを適用してくだ
さい。
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3 管理フォルダーを展開します。

4 ［メンテナンスプラン］を右クリックし、［メンテナンスプランウィザー

ド］を選択します。ウィザードを使用して、メンテナンス要件に合わせ
てカスタマイズされたプランを作成します。

a アクティビティが少ないと思われる時刻に実行する、［週単位のスケ

ジュール］を選択します（たとえば、日曜日、昼 12:00）。

b メンテナンスタスクとして ［統計の更新］ を選択します。

c タスクの実行対象となるデータベースとして、Shared Services デー

タベース（OLSharedServices）を選択します。

OpenLAB CDS Shared Services サーバーでの
リソース使用量のモニタ

システム管理者は、データが保存されているすべてのディスクのディスク
領域の使用率を定期的にモニタする必要があります。ディスクの使用率が 
80 % に近づいたら、ディスク領域の拡大を検討してください。

CPU、メモリ、ネットワーク使用率をモニタして、サーバーにパフォーマン
スのボトルネックがあるかどうかを確認する必要があります。

リソース使用量のモニタの推奨ベストプラクティス

1 OpenLAB CDS Shared Services サーバーのディスクの使用率を毎週１回

以上モニタします。

2 オプションとして、ディスクの使用率がスレッショルドを超えると電子

メール通知を送信する、自動ディスク領域モニタツールを実行する。こ
のようなツールの例として、Monit、Munin、Cacti、Nagios がありま
す。

3 メモリ、CPU などのリソース使用量と、ネットワークスループットをモ

ニタする。これには Windows パフォーマンスモニタが利用できます。
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ドメインまたはサーバーの名前変更

ドメインメンバーシップを変更する場合や、OpenLAB CDS Shared Services 
サーバーの名前を変更する場合は、実行する前に Agilent までご連絡くだ
さい。

ワークステーション名の変更については、該当するインストールガイドの
「オプション手順 / PC 名の変更」で説明しています。

その他のベストプラクティス

1 OpenLAB CDS Shared Services サーバーにサードパーティのアップデー

トとパッチを適用します。

OpenLAB CDS および OpenLAB DataStore 用のソフトウェアパッチとアッ
プデートは、https://agilent.subscribenet.com ソフトウェア配布サ
イトにあります。このサイトでは、再度のログインと有効なソフトウェ
アメンテナンス契約（SMA）が必要です。

詳細については、http://www.agilent-labinformatics.com/Con-
tactUs.htm を参照してください。

2 Agilent ソフトウェアアップデートの適用

OpenLAB CDS Shared Services サーバーに Shared Services のソフト
ウェアアップデートを適用します。アップデートの通知を受け取ったら
必ず内容を確認し、アップデートが適用可能かどうか、およびその緊急
度を判断してください。
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ChemStation 管理ツール

ChemStation 管理ツールについて

ChemStation 管理ツールでは、ChemStation のコンフィグレーションに関
連するいくつかの機能が用意されています。これらの機能のうちの 1 つ
は、データの取り扱いと監査証跡の設定を ChemStation インスタンスごと

（すなわち、機器ごと、およびオンラインまたはオフラインインスタンスご
と）に設定することです。または、この機能によって、ワークステーショ
ンやネットワークワークステーション、または Agilent 機器コントローラ 
(AIC) 上で実行されているすべてのインスタンスに同じ設定を使用するこ
とができます。したがって、ChemStation 管理ツールへのアクセスは次の
ように厳しく制限されています。

• ChemStation 管理ツールは、ChemStation PC でのみ開くことができま

す。分散システムでは、クライアントではなく、関連する AIC でツール
を直接開く必要があります。

• ChemStation 管理ツールは、ローカルユーザーグループ

［CSAdministrators］のメンバーであるユーザーのみが起動できるよう
になっています（「ユーザーが ChemStation 管理ツールを 起動できるよ
うにする」 75 ページを参照）。
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ChemStation 管理ツールを起動するには :

1 タスクバーの［スタート］メニューで［スタート］ > ［すべてのプログ

ラム］ > ［Agilent Technologies］ > ［OpenLAB CDS ChemStation エ
ディション］ > ［ChemStation 管理ツール］を選択します。

図 15 ChemStation 管理ツール

ユーザーが ChemStation 管理ツールを
起動できるようにする

OpenLAB CDS ChemStation エディションのインストール中に、ローカル
ユーザーグループ［CSAdministrators］が自動的に作成されます。このグ
ループのメンバーのみが、ChemStation 管理ツールの実行を許可されてい
ます。ChemStation をインストールするユーザーは、自動的に

［CSAdministrators］グループに追加されます。さらに、Windows グループ
［Administrators］および ChemStation をインストールするユーザも、管
理ツールプログラムの実行可能ファイル 
(Agilent.ChemStation.ECM.ECMAdmin.exe) 自体で［すべてのコントロー
ル］権限が付与されるため、これらのユーザーもツールを実行できます。
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Windows ユーザーを［CSAdministrators］グループに追加するには :

1 ［スタート］ > ［コントロールパネル］ > ［管理ツール］に移動します。1

図 16 ［コンピューターの管理］ウィンドウ

2 ［コンピューターの管理］を選択します。

図 17 ［コンピューターの管理］ウィンドウ

3 ［グループ］でグループ［CSAdministrator］を右クリックし、コンテキ

ストメニューから［グループに追加 ...］を選択します。

［プロパティ］ダイアログに、現在グループのメンバーになっている
ユーザーが表示されます。

1 すべての項目の一覧を見るには、アイコン表示に切り替えてください。
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4 ［追加］ボタンを使用して、必要なユーザーを追加します。

［OK］で確定すると［プロパティ］ダイアログに新しく追加されたユー
ザーも表示されます。

マシン依存暗号化

ChemStation 管理ツールを呼び出すと、システム上の ChemStation アプリ
ケーションコンフィグレーションファイルの一部が暗号化されます。この
暗号化は、マシンに依存しています。

注記 複製して他の PC に ChemStation のインストレーションイメージを作成した
い場合は、このイメージを作成する前に ChemStation 管理ツールを呼び出さ
ないでください。ChemStation は、暗号化された ChemStation アプリケー
ションコンフィグレーションファイルのあるイメージでは動作しません。
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ChemStation セッションロック

セッションロックのコンセプト

ChemStation のコンピューターを一定期間使用しない場合、ChemStation 
をロックして他のユーザーによるアプリケーションへのアクセスを防止す
ることができます。この安全機能により、ChemStation への無許可アクセ
スを完全にシャットアウトします。セッションロックを有効にすると、
ChemStation での作業を続ける前に自身または別のユーザーのログインが
必要となります。

ChemStation には、セッションロックを有効にする以下のオプションがあ
ります。

• プライベート（［ユーザー］ > ［セッションのロック］ > ［プライベー

ト］）: セッションロックを有効にしたユーザー、または [ChemStation:
セッションロックを解除 ] 権限のあるユーザーのみがログインできま
す。OpenLAB コントロールパネルでこの権限を設定できます。これは、
プロジェクト権限の一部です（「個別機器またはプロジェクトに関する
特定のロール」 60 ページを参照）。

• 非プライベート（［ユーザー］ > ［セッションのロック］ > ［非プライ

ベート］）: 任意の有資格のユーザーがログインできますので、例えばシ
フトの変更で、担当者が ChemStation を離れるときに次のシフトの担当
者が来るまでロックするというような場合に便利です。

• ツールバーロックボタン : ツールバーロックボタンで、ChemStation セッ

ションをプライベートロックまたは非プライベートロックするための設
定を行うことができます。

• タイムベース :OpenLAB コントロールパネルのコンフィグレーションに

よっては、一定期間にわたりユーザーの操作がないと ChemStation が自
動的にロックされるようになっています（「セキュリティポリシー」 54 
ページの [ アカウントをロックするまでの時間 ]を参照）。

タイムベースセッションロックを設定して ChemStation セッションをプ
ライベートロックまたは非プライベートロックすることができます（79
ページ 図 18 を参照）。
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管理ツールのセッションロック設定

図 18 ChemStation 管理ツール

ChemStation 管理ツールでは、セッションロックの作成、解除のために以
下のオプションを設定できます。

• ［セッションロックを解除］: このチェックボックスを選択すると、［ロ

グイン］ダイアログの［キャンセル］ をクリックするだけであらゆる
ユーザーがロックされた ChemStation にアクセスできるようになりま
す。ChemStation がロック中で認証プロバイダが利用できない場合、こ
のチェックボックスを選択することが ChemStation セッションにアクセ
スするための唯一の方法となります。

• ［タイムベースセッションロックによるプライベートロック］: 
ChemStation がセッションタイムアウトによりロック中である場合、こ
のセッションを解除できるのは現在のユーザーまたは必要な権限を持つ
ユーザーのみです。

• ［ツールバーロックボタンによるプライベートロック］: 
ChemStation がツールバーのロックボタンを使用してロックされている
場合、このセッションを解除できるのは現在のユーザーまたは必要な権
限を持つユーザーのみです。

自動データ転送設定

次のオプションは、それぞれの ChemStation インスタンスでそれぞれ適用
するか、またはワークステーションまたは AIC 上のすべての ChemStation 
で全般的に適用することができます。

注記 上記により ChemStation へアクセスしたユーザーは、すべての ChemStation 
機能に無制限でアクセスできるようになることにご注意ください。
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［取込後］

このチェックボックスをオンにすると、測定後にデータが自動的に中央リ
ポジトリにアップロードされます。シーケンスの実行中は、生データの
ファイルはローカルの ChemStation ファイルシステムに書き込まれます。
シーケンスが完了すると生データファイルが SSIZip ファイルにパッケー
ジされ、その後に中央リポジトリにアップロードされます。

データ変更後

このチェックボックスをオンにすると、サンプルのデータ解析パラメータ
を変更してレポートを作成した後に、結果セットが自動的に中央リポジト
リにアップロードされます。シーケンスの再解析を行わなくても、データ
がアップロードされます。

［データ変更後］をオンにすると、マニュアル積分が無効になります。

［再解析後］

このチェックボックスをオンにすると、シーケンスを再解析した後に毎回、
結果セットが自動的に中央リポジトリにアップロードされます。

［再解析後のインポート］

このチェックボックスを選択すると、ローカルのみに保存したシーケンス
が、再解析後に自動的に中央リポジトリにアップロードされます。この設
定は、ChemStation の古いバージョンからのデータを再解析する場合に便
利です。

転送管理設定

次のオプションは、それぞれの ChemStation インスタンスで個別に適用す
るか、ワークステーションまたは AIC 上の ChemStation のすべてのイン
スタンスで全体的に適用することができます。

キュー管理に接続

中央データ記憶領域への接続が何らかの理由で中断された場合には、実行
中のデータアップロードが中断される可能性があります。この場合には、
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残りのデータがワークステーションまたは AIC の内部キューに書き込まれ
ます。

［キュー管理に接続］チェックボックスをオンにすると、キューが表示さ
れ、十分な権限を持つユーザーがデータのアップロードを再開できます。

［シャットダウン時にデータクリーンアップ］チェックボックスをオンにす
ると、シャットダウンのたびに ChemStation がローカルファイルシステム
をチェックします。これは、中央リポジトリに保存されている全てのロー
カルデータおよびシーケンスファイルを削除します。メソッドおよびシー
ケンステンプレートは、ローカルファイルシステムに残ります。

監査証跡設定

監査証跡

［監査証跡］グループで、メソッドと結果に関する自動監査証跡の条件を指
定します。

注記 システムが 21 CFR Part 11 に準拠する必要がある場合は、［シャットダウン時
にデータクリーンアップ］チェックボックスをオンにすることをお勧めしま
す。

注意 チェックボックスが十分にオンになっていません

データ損失

➔［シャットダウン時にデータクリーンアップ］チェックボックスをオン
にする場合は、［取込後］、［再解析後］および［データ変更後］の自動
データ転送設定もオンにしてください。これらをオンにしないと、ユー
ザーが ChemStation を閉じる前に中央データ記憶領域にデータをアップ
ロードし忘れた場合に、データが損失される場合があります。
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これらの設定は、ChemStation の［プレファレンス］ダイアログボックス
の［監査証跡］タブの設定よりも優先されます。

コンフィグレーションプロファイル

クライアントサービスプロファイル

特定のクライアントサービスプロファイルを提供すると、ChemStation の
特定の機能や動作が有効になります。

• Olss

ChemStation が Shared Services と通信し、Shared Services にステー
タス情報を送信し、Shared Services で定義された設定を使用します

（例えばユーザー認証、ロールおよび権限、コンフィグレーション設定、
監査証跡の設定など）。Shared Services に接続されていても中央データ
記憶領域システムに接続されていない ChemStation インスタンスでこの
プロファイルを使用してください。

• OlssEcm

Shared Services との通信に加えて、ChemStation が OpenLAB ECM との
データファイルの相互転送を許可します。Shared Services と OpenLAB 
ECM の両方に接続されている ChemStation インスタンスでこのプロファ
イルを使用します。

ワークステーションと OpenLAB ECM 間の接続が中断されたフェールオー
バー状況では、OpenLAB Shared Service の認証プロバイダーを［なし］
に設定できます。このことにより、OpenLAB ECM がなくても 
ChemStation にログオンできます。 

この場合には、［OlssEcm］プロファイルを使用すると、ChemStation が
キューにデータファイルを送信できるようになります。Shared 

［すべてのメソッドで
監査証跡を有効］

すべてのメソッドについて監査証跡を有効にした
い場合は、このチェックボックスをオンにします。

［結果の監査証跡を
有効］

このチェックボックスをオンにすると、すべての
結果に対する結果の監査証跡と［ユニークなフォ
ルダ作成オン］で作成されたすべてのシーケンス
のシーケンス監査証跡がオンになります。
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Services の認証プロバイダーを ECM に戻したら、アップロードを再開
できます。

• OlssDataStore

Shared Services との通信に加えて、ChemStation が OpenLAB Server 
とのデータファイルの相互転送を許可します。OpenLAB Server に接続さ
れている ChemStation インスタンスでこのプロファイルを使用します。

診断プロファイル

各 ChemStation 機器では、診断目的のために、システムが次の 2 つのロ
グファイルを作成します。

• Review.svclog は、オフライン機器用です。

• Acquisition.svclog は、オンライン機器用す。

［診断プロファイル］設定では、これらのファイルに書き込まれるログ情報
のレベルを定義できます。ログ記録のレベルは［なし］から［ 大］の間
に設定できます。［デフォルト］を選択すると、通常の記録量が提供されま
す。［ECM トラブルシュート］を選択すると、ECM 特有の情報がさらに多く
ログファイルに追加されます。［トラブルシュート］を選択すると、システ
ムはログファイルに情報を追加するのみでなく、重大なエラーが発生した
場合には小さいメモリダンプファイルも作成します。

セキュアファイル I/O を用いたフォルダー保護

検証済みのマスターメソッドやシーケンステンプレートなどの 
ChemStation メタデータは、Content Management システム内の保護された
場所に保存する必要があります。機器で使用するために、これらのメソッ
ドやシーケンステンプレートはさまざまなローカルフォルダーにも保存さ
れています。デフォルトでは、これらのフォルダーの内容がローカルファ
イルブラウザや ChemStation 内のファイルダイアログからの変更や削除に
対して保護されていません。

データの完全性を確保するには、ChemStation のセキュアファイル I/O 機
能を有効にします。これにより、該当するすべてのローカルパスが保護さ

注記 ［診断プロファイル］の設定は、Agilent のサポート担当者による指示があっ
た場合のみに変更してください。
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れます。該当するパスはデフォルトで決められていますが、設定すること
もできます。保護されたパスのコンテンツは Windows のファイル操作に
よって変更できなくなります。これは、Windows ユーザーグループ対話型

のメンバーはアクセスが拒否されるためです。1 保護されたフォルダーは 
ChemStation 内でのみ使用できます。ユーザー認証が有効になっている場
合、十分な権限を持つユーザーのみ、ローカルで保存されたデータを整理
の目的で削除できます。これらのメソッドやシーケンスが機器でアクティ
ブに使用されている場合、結果やそれらに関連付けられた監査証跡と併せ
てコピーも保存されます。

Windows でのセキュアファイル I/O の準備

1 該当するすべての ChemStation フォルダーが NTFS ファイル システム

上にあるようにしてください。 

2 ChemStation フォルダーをリムーバブル記憶装置で使用しないでくださ

い（外部ディスクや USB メディアなど）。

3 標準の ChemStation ユーザーと同じ、またはそれより権限を持たない

ユーザーアカウント（ローカルまたはドメイン）を作成します。管理
ユーザーやパワーユーザーの権限を付与しないでください。

このアカウントは ChemStation の内部ファイル操作のために使用されま
す。このユーザーは対話形式でログオンすることはできないため、［次
回ログオン時にパスワードの変更が必要］オプションは使用しないでく
ださい。

1 Windows では、対話形式でログオンするすべてのユーザーは自動的に 対話型グルー
プに割り当てられます。このメンバーシップは、これらのユーザーがログオンして
いる間はアクセスできません

注記 ［パスワードを無期限にする］オプションをオンにしてください。セキュリ
ティポリシーによってこの設定ができない場合、パスワード更新中に 
ChemStation を使用しないでください。

このユーザーアカウントのパスワードが有効期限切れになっている間は 
ChemStation を使用しないでください。ChemStation 管理ツールでパスワード
を更新するまで、ChemStation は正しく動作しません。
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ChemStation でセキュアファイル I/O を有効にする

1 ［スタート］ > ［すべてのプログラム］ > ［Agilent Technologies］ > 

［OpenLAB CDS ChemStation エディション］ > ［ChemStation 管理ツー
ル］をクリックして、ChemStation 管理ツールを開きます。

2 ChemStation 管理ツールの［セキュアファイル IO を有効］チェック

ボックスをオンにします。

3 この特別なユーザーアカウントの資格情報を入力します。

4 ［適用］をクリックします。

5 保護されるすべてのディレクトリがダイアログに一覧表示されます。

［OK］をクリックして確定します。

保護情報ファイルがフォルダー内部に保存され、日付、時刻、および保
護を有効にしたユーザーが記録されます。このファイルを使用して、
フォルダーの連続的な保護ステータスを証明できます。

6 管理タスクで、特定のフォルダーの保護を一時的に無効にできます。

a すべての ChemStation セッションをシャットダウンします。

b ChemStation 管理ツールの［セキュアファイルシステムの管理］をク

リックします。

c ディレクトリのリストで該当するパスを検索し、［アンプロテクト］

をクリックします。

保護情報ファイルが削除され、保護状態の中断が記録されます。

d タスクが終了したら、［すべてプロテクト］をクリックして、該当す

るすべてのフォルダーの保護を再度設定します。

新しい保護情報ファイルが作成されます。

e ChemStation を再度起動します。

ChemStation はすべてのフォルダーが保護されている場合のみ起動し
ます。

ChemStation ユーザーの権限の確認

ユーザーは、ChemStation プレファレンスで設定されたパスから、データ、
メソッド、またはシーケンスを読み込むことができます。新しいパスをプ
レファレンスに追加できます。空白でないディレクトリにパスを追加する
には、デフォルトで付与される特定の権限が必要です。
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該当する権限を削除するには、OpenLAB コントロールパネルでユーザーの
ロールを編集し、以下のチェックボックスをオフにします。

• ChemStation:［データ］ > ［設定されていないパスからのデータ読込］

• ChemStation:［メソッド］ > ［設定されていないパスを使用してメソッ

ド読み込み /保存］

• ChemStation:［シーケンス］ > ［設定されていないパスからのシーケン

ス読込 /保存］

セキュアファイル I/O 操作時の重要事項

セキュアファイル I/O を使用して ChemStation フォルダーを保護する場
合：

• 保護されたフォルダーを共有しないでください。フォルダーを共有する

と保護が解除されます。

• ChemStation 管理ツールで設定されたユーザーアカウントで、対話形式

でログインしないでください。

このユーザーが対話形式でログインした場合、このユーザーが再度ログ
アウトするまで、変更したデータを ChemStation に保存できなくなりま
す。

• このユーザーアカウントのパスワードが有効期限切れになっている場

合、ChemStation 管理ツールでパスワードを更新するまで ChemStation 
を使用しないでください。パスワードが有効期限切れになっている間は 
ChemStation が正しく動作しません。

• ChemStation をアンインストールするときは、 初にセキュアファイル 

I/O を無効にしてからアンインストールを開始することを推奨します。

制限事項

セキュアファイル I/O を有効にすると、以下の機能はサポートされませ
ん。

• eMethods のインポート /エクスポート

• 新しい結果セットへの非コンテナデータの移行

• バックフラッシュウィザード、SIMDIS、および MatchCompare

• M8370AA OpenLAB Data Analysis A.01.02
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• Content management ウェブインターフェイスを使用したファイル（メ

ソッド、シーケンス、データ）のダウンロードや、保護されたフォル
ダーへの保存

これらのファイルは ChemStation アプリケーション内でダウンロードす
る必要があります。

• Easy SamplePrep

• G7818A Cirrus GPC ソフトウェア
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サポートレポート

ChemStation では、サポートレポートを作成できます。このレポートには、
たとえばシリアル番号、コンフィグレーションの行われた機器のファーム
ウェアリビジョンなど、ChemStation のステータス情報およびその環境に
ついての情報が含まれます。

サポートレポートを作成するには：

1 ChemStation で［ヘルプ］ > ［Agilent サポート情報］をクリックしま

す。

ファイル SystemState_Review.svclog が ChemStation テンポラリディレ
クトリ ( 典型的には chem32\X\temp、x は機器番号 ) に作成されます。

注記 微粒子デバイスの情報は RC.NET のみで提供でき、従来のドライバではサポー
トされていません。 
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OpenLAB CDS コンフィグレーションチェッカーは、オペレーティングシス
テムのコンフィグレーションをトラブルシューティングしたり、コン
ピューターの問題を防止したりするのに役立ちます。このツールは、すべ
ての必須設定をチェックして修正します。オプションの設定や、パフォー
マンスを改善するための設定はチェックしません。

OpenLAB CDS コンフィグレーションチェッカーは .diagcab ファイルであ
り、Microsoft Windows Troubleshooting Platform (WTP) プログラムで使
用するファイルフォーマットになっています。Microsoft Windows 
Troubleshooting Platform (WTP) は、Windows でハードウェアおよびソフ
トウェアの設定を見つけて修正するためのプラットフォームです。これは、
コンピューター設定の診断と修正に使用されています。

一般的に、.diagcab ファイルは独立再生形式であり、インストールが不要
なため、トラブルシューティングパックを展開するには有用です。これら
は Web サイト、ネットワーク共有などで展開したり、USB メモリにコピー
したりすることができます。.diagcab ファイル名拡張子は、WTP が実行で
きるファイル名拡張子として登録されています。

OpenLAB CDS コンフィグレーションチェッカーを起動するには、
Agilent.Wtp.ChemStation.WindowsConfiguration.diagcab ファイルを開きま
す。このファイルは、Disk6\Tools\OpenLAB CDS ChemStation Edition\Diag-
nostics\WindowsConfiguration\Cab\ にあります。

注記 コンフィグレーションチェッカー実行時の注意事項：

• 実行中のコンピューターの電源を他のユーザーが切らないように注意してく

ださい。

• メニューバーが有効であることを確認します。
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はじめに

OpenLAB CDS は数多くのさまざまなコンフィグレーションでサポートされ
ています。これらすべてのコンフィグレーションは、機器接続にネット
ワーク通信を必要とします。さまざまなラボのネットワーク環境では、安
定性、信頼性、および堅牢性のレベルが異なることがあります。

OpenLAB CDS には、ネットワークやサーバーのダウン時の回復を確保する
ための多くの機能があります。ネットワークまたはサーバーのダウン時、
実行中またはキュー中のすべてのシーケンスは実行を続け、取り込まれた
データは OpenLAB ECM または Content Management キューに保存されま
す。システムが通常の動作に回復すると、データは中央レポジトリにアッ
プロードできます。しかし、ネットワークまたはサーバーのダウン中に
ユーザーが ChemStation セッションを開始しようとする場合もあります。

この章では、ネットワーク障害や機器障害、あるいはサーバーダウン時に 
OpenLAB CDS ChemStation エディションの操作を続行できるようにする
フェールオーバーおよびフェールバックのコンセプトと手順を説明します。

OpenLAB CDS 分散システムでは、サーバーが利用できない状態を緩和する
ために、ワークステーションベースで使用します。これには、市販されて
いる専用のフェールオーバーワークステーションライセンスが必要です。 

ネットワークは複数の領域に関与しています。

• 機器の通信 :コマンド、メソッド、およびデータの伝送

• 認証 :OpenLAB Control Panel の起動と、

（OpenLAB Control Panel からの）ChemStation の起動

• ステータスレポート :ChemStation から OpenLAB CDS Shared Services 

サーバーへ

• データのアップロード :ChemStation から中央データ記憶領域へ

• ライセンス :ライセンスはライセンスサーバーから取得されます

（デフォルトでは OpenLAB CDS Shared Services サーバー）
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ネットワークまたは次のバックエンドサービスが使用できない場合、通信
は影響を受けます。

• CDS Shared Services サーバー

• ECM サーバーまたは OpenLAB サーバー

• Windows ドメインコントローラ、DNS サーバーなど

• ライセンスサーバー

ChemStation には、システム構成に応じて、他のシステムへの多くの接続
があります。

図 19 システムコンフィグレーションに応じた他のシステムへの接続
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表 14 各種通信チャネルとバックエンドシステムの目的

システム 目的 スタート
アップ

ランタイム コメント

OpenLAB CDS 
Shared 
Services 
Server

常に必要。
• 認証情報の伝送。

• 現行ユーザーの

権限を提供（認証）。
• ライセンスサーバー

ロケーションの
情報の提供。

• 機器ステータスの

受取と配布。
• アクティビティ

ログの受取。

認証／認可／
ライセンス
サーバー

機器
ステータスと
アクティビティ
ログ

ランタイム通信は必
須ではない - サー
バーが利用可能でな
い場合、ステータス
情報は破棄されます。
アクティビティログ
がバッファされてい
ます。

認証には、バックエ
ンド認証サービスが
必要なことがありま
す（Windows ドメイ
ンコントローラな
ど）。 
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シナリオ

バックエンドシステム障害またはネットワークダウン時には、2 つのメイ
ンシナリオがあります。 初のシナリオでは、アプリケーション（OpenLAB 
コントロールパネルまたは ChemStation）がすでに実行されており、継続
的な作動を確保しなければならない。 2 つ目のシナリオでは、アプリケー
ションが開始されておらず、1 つ以上のバックエンドシステムへの接続も
確立されていません。

ライセンス
サーバー

常に必要。

OpenLAB CDS 機能の
ライセンスを提供。 

ライセンスの
提供

該当なし ランタイム時にライ
センスの確認はされ
ません。ライセンス
は必須です。

ライセンスサーバー
は OpenLAB CDS 
Shared Services 
サーバーのホストマ
シンにインストール
されています。 

OpenLAB ECM 
サーバー
または 
OpenLAB 
サーバー

オプションのデータ記
憶領域バックエンド。

認証
（OpenLAB 
Control 
Panel および 
Shared 
Services 
経由）

データの
アップロードと
ダウンロード

サーバーには、認証
とバックエンド記憶
領域の 2 つのロール
があります。
中央リポジトリが使
用できない場合、
ChemStation はアッ
プロードをキューに
入れるため、ランタ
イムの依存は必須で
はありません。

表 14 各種通信チャネルとバックエンドシステムの目的

システム 目的 スタート
アップ

ランタイム コメント
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シナリオ 1: ChemStation 実行中

ChemStation は必要なリソースを起動時にすべて取り込みます。

• ライセンス

• 権限

• 中央データ記憶領域の接続トークン（該当する場合）

ChemStation を開始すると、OpenLAB CDS Shared Services サーバーや中
央データ記憶領域サーバーが利用できなくなる場合があります。

• OpenLAB CDS Shared Services サーバーが利用できない場合、機器ス

テータスはレポートされず、アクティビティログはアップロードできな
いためバッファされています。データの取り込みと中央リポジトリへの
アップロードは可能です。

• 中央データ記憶領域が利用できない場合、中央リポジトリへのデータ

アップロードはできません。中央データ記憶領域が再び利用可能になる
と、キューに置かれたデータは、アップロード可能になります。 

• 認証プロバイダーが利用できない場合、再認証はできません。たとえば

セッションがロックされている場合、異なるユーザーへの切り替えや、
ログインはできません。ユーザーにセッションロック解除を許可するに
は、ChemStation 管理ツールの［セッションロックを解除］チェック
ボックスを選択します。「管理ツールのセッションロック設定」 79 ペー
ジを参照して ください。

注記 中央データ記憶領域が利用できない場合、データは自動的にキューに入りま
す。キューのデータは、中央リポジトリが利用可能なったときに手動でアップ
ロードする必要があります（『OpenLAB CDS ChemStation エディション（中央
データ記憶領域付き）ユーザーガイド』の「トラブルシューティング - サー
バーがログイン後に使用できません」を参照してください）。

注記 分散システムでは、AIC の既存 ChemStation セッションは実行を続け、デー
タを取り込みます。しかし、リモートクライアントからこれらのセッションに
接続したり、OpenLAB Control Panel でその状況を見たりすることはできませ
ん。 
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シナリオ 2: ChemStation の起動

ChemStation の起動には、2 つのメインサービスが必要です。

• ライセンス :ChemStation の起動には、機器のコンフィグレーションに

応じて、いくつかのライセンスが必要です。コアライセンスは常に必要
です。これには、ライセンスサーバーへの接続が必要です。

• 認証 :認証モードに［なし］以外が指定されていると、ユーザーはユー

ザー名とパスワードで認証しなければなりません。これには、認証バッ
クエンドへの接続が必要です（OpenLAB CDS Shared Services サーバー、
OpenLAB ECM サーバー、またはドメインコントローラ）。

ライセンス OpenLAB CDS ChemStation エディションには、有効なライセンスを持つラ
イセンスサーバーへの接続が必要です。ライセンスサーバーが使用できな
いか、ChemStation が接続できない場合は、ChemStation を起動できませ
ん。中央ライセンスサーバーが使用できない場合、ローカルライセンス
サービスへのフォールバックが可能です。この場合、フェールオーバーラ
イセンスが必要で、フェールオーバーワークステーションで設定されてい
る必要があります。フェールオーバーライセンスによるローカルライセン
スサービスの作成の詳細については、「ローカルフェールオーバーライセン
スの準備（中央ライセンスサーバーが利用できない場合）」 100 ページ を
参照してください。

中央データ記憶領域を持つシステムの場合、中央リポジトリが利用できな
い場合に必要なすべてのメソッドとシーケンスのローカルコピーを、ワー
クステーション上に保持していることを確認してください。従って、中央
リポジトリに保持されているマスターメソッドとシーケンスから、ローカ
ルメソッドとシーケンスを定期的に更新する必要があります（詳しくは、

「ローカルメソッドおよびシーケンスの準備」 103 ページ を参照してくだ
さい）。

認証サービス 必要な認証バックエンド（OpenLAB CDS Shared Services サーバー、
OpenLAB ECM サーバー、またはドメインコントローラ）が使用できない場
合、ユーザーは Shared Services のローカルインスタンスに接続できま
す。これによって、ユーザーは ChemStation を起動できるようになりま
す。機器はローカルの Shared Services データベースに手動でセットアッ
プする必要があります（詳しくは、「ローカル機器コンフィグレーションの
準備」 99 ページ を参照してください）。 

OpenLAB CDS ChemStation エディション ワークステーションが Shared 
Services のローカルコピーを実行し、独自のライセンスサーバーを提供し
ているため、従来のフェールオーバーライセンスは適用されません。その
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代わり、ワークステーションに不具合が発生した場合、業務継続計画の一
環として代替ワークステーションが得られます。

OpenLAB CDS ChemStation エディション が OpenLAB ECM 認証に統合され、
その認証を使用する場合、OpenLAB ECM への接続が失われると、ワークス
テーションは起動できなくなります。 
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ネットワークワークステーションの準備

ローカルサーバーへの接続

OpenLAB CDS には、Shared Services の他のインスタンスに接続するオプ
ションがあります。これにより、ネットワークワークステーションまたは
分散環境の中央の OpenLAB CDS Shared Services サーバーが利用不可に
なったとき、ローカルの Shared Services に切り替えることができます。

1 ローカルの Shared Services インスタンスに接続するには、OpenLAB 

Control Panel の開始時に［接続先］で［[ローカル ] ローカルサー
バー］を選択します。

または

または、［管理］ > ［ローカルコンフィグレーション］の下のローカル 
Shared Services インスタンスに接続できます。ローカルサーバーを選
択し、[ サーバーへ接続 ] をクリックします。

注記 サーバーを切り替えられない場合は、OpenLAB Shared Services メンテナンス
の該当するチェックボックスを選択します（「サーバー設定の管理」 67 ページ
を参照してください）。
管理者用ガイド 97



4 ChemStation 固有の管理
フェールオーバー手順
OpenLAB Shared Services メンテナンスプログラムで利用可能なサー
バーのリストを調節できます（「サーバー設定の管理」 67 ページ を参照
してください）。
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ローカル認証モードの準備

ローカルの Shared Services インスタンスへ接続する場合、デフォルト認
証モードは［なし］です。これによって、ユーザーは認証なしで 
ChemStation を操作できます。すべてのユーザーにすべての権限がありま
す。ユーザー認証が必要な場合、認証モードに［内部］を使用します。他
の認証モード（Windows ドメインおよび OpenLAB ECM）では、外部システ
ムへの依存が起きるため、フェールオーバーに適切ではありません。

認証モードは［なし］がデフォルトです。認証モード［なし］を使用する
場合は、準備の必要はありません。フェールオーバーコンフィグレーショ
ンで認証モード［内部］を使用したい場合、ローカルの Shared Services 
インスタンスへの切り替えが必要です。認証モード［内部］を使用するよ
うに指定し、必要に応じてユーザーを設定し、ロールを割り当てます。

必須要件 中央の OpenLAB CDS Shared Services サーバーで、OpenLAB メンテナンスユー
ティリティの［ログイン中にサーバーの選択をユーザーに許可］チェックボッ
クスがオンになっている必要があります。「メンテナンスユーティリティ」 62 
ページを参照してください。

1 OpenLAB Shared Services のローカルインスタンスに接続します（「ロー

カルサーバーへの接続」 97 ページを参照）。

2 認証モードを [ 内部 ] に設定します。

3 ユーザーを設定し、必要に応じてロールの設定と割り当てを実行しま

す。

4 完了したら、中央 OpenLAB Shared Services サーバーを再び接続しま

す。

ローカル機器コンフィグレーションの準備 

中央の OpenLAB CDS Shared Services サーバーにコンフィグレーションさ
れ、所定のワークステーションに接続されている機器を使用するには、そ
のワークステーション上のローカル Shared Services インスタンスで機器
を利用可能にする必要があります。

ChemStation では、ワークステーション PC 上で機器を利用可能にするた
めにバッチファイルを使用できます。 

• ワークステーションでコマンドプロンプトを開き、ChemStation インス

トールフォルダーの OpenLAB CDS ChemStation コアディレクトリ（たと
えば、c:\Chem32\Core）に移動します。
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• OlssFailover.bat スクリプトファイルを実行します。

このスクリプトは、中央 OpenLAB CDS Shared Services 上にコンフィグ
レーションされた機器を、ローカルの Shared Services データベースへ
コピーします。

ローカルの Shared Services インスタンスが、［なし］以外の認証を使
用するようにコンフィグレーションされている場合、構文 
OlssFailover.bat [username] [password] でパラメータとして、管理
ユーザーのユーザー名とパスワードを指定します。 

機器をローカル Shared Services で利用可能にし、続いて追加機器をコン
フィグレーションした場合、または中央の OpenLAB CDS Shared Services 
サーバー上の機器を削除した場合、上記を繰り返します。

フェールオーバーが発生した場合、この準備手順を省略してバッチファイ
ルを実行できます。これには、すべての機器コンフィグレーションが現行
のものであるという利点があります。ただし、ラボのユーザーがバッチ
ファイルを実行できず、必要なユーザー認証情報を利用できないことがあ
るため、前もってバッチファイルを実行することを推奨します。

できれば、機器が追加または削除されるごとにバッチファイルが実行され
るように、手順を設定してください。

ローカルフェールオーバーライセンスの準備（中央ライセンス
サーバーが利用できない場合） 

中央ライセンスサーバーが利用不可になる場合、ワークステーション PC 
上の OpenLAB CDS アプリケーションはローカルライセンスサービスへの
フォールバックが可能です。

このシナリオの準備のため、ローカルライセンスサービスにフェールオー
バーライセンスをインストールできます。 フェールオーバーライセンスは、
ワークステーション PC にインストールされている追加ワークステーショ
ンライセンスです。

1 フェールオーバーライセンス製品を取得します。 

たとえば、製品番号 M8205AA （オプション 002: OpenLAB CDS 
ChemStation Failover Workstation License を取得します）。 この

注記 フェールオーバーライセンスを使用した業務継続計画に含まれるすべての機器
は、 初に中央の OpenLAB CDS Shared Services サーバーで設定する必要があ
ります。
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フェールオーバーライセンス製品には、ワークステーション 1 台と 大 
4 つの機器用のワークステーションコアライセンス、ドライバ、および
アドオンが含まれています。

2 フェールオーバーライセンス製品を SubscribeNet のライセンスプール

に追加できます。

3 SubscribeNet で認証コードを登録し、ワークステーション用のフェー

ルオーバーライセンスを作成し、機器をフェールオーバーモード用に設
定します。 

たとえば、1 つの GC- と 1 つの 3D LC 機器を搭載したワークステー
ションのフェールオーバーライセンスには次のものが含まれます。 

• OpenLAB CDS コアライセンス 1 件

• Agilent GC 用の OpenLAB CDS 機器ドライバのライセンス 1 件 

• Agilent LC 用の OpenLAB CDS 機器ドライバのライセンス 1 件

• OpenLAB CDS 3D UV アドオンライセンス 1 件

必要なライセンスでライセンスファイルをコンフィグレーションし、ラ
イセンスファイルが置かれるワークステーション PC の MAC アドレスを
入力します。インストールしたいワークステーション PC 上のローカル
に保存します。

4 Shared Services のローカルインスタンスに接続します（「ローカル認証

モードの準備」 99 ページを参照）。

5 OpenLAB コントロールパネルで、［管理］ ページに移動し、［ライセンス］

ノードをクリックします。

6 リボンで［追加］をクリックします。

注記 ライセンスプールですでに利用可能なライセンスも使用できます。 しかし、こ
れを行うと、同時に存在するライセンスのプールから、それらが除去されま
す。
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7 ［ライセンスの追加］ダイアログで、ライセンスファイルの場所を参照

して追加します。

図 20 ［ライセンスの追加］ダイアログで、ローカルライセンスサービ
スにフェールオーバーライセンスを入力します。

ライセンスサーバーの宣言の準備（中央ライセンスサーバーが
ひき続き利用できる場合）

中央データ記憶領域やドメインコントローラが利用不可で、中央ライセン
スサーバー（OpenLAB CDS Shared Services サーバーホストマシン）が依
然として利用可能な場合、中央ライセンスサーバーはまだ使用できます。
しかし、認証モードを [ なし ] または [ 内部 ] に設定してローカルの 
Shared Services インスタンスを使用する必要があります。例 :OpenLAB 
ECM サーバーが利用不可で、ライセンスサーバーが利用可能です。認証は 
OpenLAB ECM に対して行えないため、ローカル認証が必要ですが、ライセ
ンスは引き続き中央ライセンスサーバーから参照できます。

中央ライセンスサーバーは、ローカルの Shared Services インスタンスで
宣言する必要があります。

1 Shared Services のローカルインスタンスに接続します（「ローカル認証

モードの準備」 99 ページを参照）。

2 ［管理］ > ［ライセンス］に移動します。 
102 管理者用ガイド



ChemStation 固有の管理 4
フェールオーバー手順
3 ［サーバーの変更］をクリックします。 ［ライセンスサーバーの変更］

ダイアログで、使用する中央ライセンスサーバーの名前を入力します。

図 21 ［ライセンスサーバーの変更］ダイアログ

4 ローカルの Shared Services インスタンスで中央ライセンスサーバーが

宣言されたら、中央の OpenLAB CDS Shared Services サーバーに再接続
します。

ローカルメソッドおよびシーケンスの準備

中央データ記憶領域を持つシステムの場合、中央リポジトリが利用できな
い場合に必要なすべてのメソッド、シーケンステンプレート、レポートテ
ンプレートのローカルコピーを、ワークステーション上に維持しているこ
とを確認してください。前述したように、中央リポジトリに保持されてい
るマスターデータからローカルファイルを定期的に更新する必要がありま
す（「ローカル機器コンフィグレーションの準備」 99 ページを参照）。
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ネットワークワークステーションのフェールオーバー手順

フェールオーバー発生時のローカルサーバーへの接続

OpenLAB Control Panel が OpenLAB CDS Shared Services サーバーまたは
認証バックエンドと通信できない場合、起動スクリーンに対応するメッ
セージが表示されます（104 ページ 図 22 を参照）。代わりにローカルサー
バーに接続することができます。

OpenLAB Control Panel が認証バックエンド（OpenLAB ECM サーバーやド
メインコントローラ）と通信できない場合、OpenLAB Control Panel アプ
リケーションは開始されません。これが起きた場合、OpenLAB Control 
Panel の開始時にネットワークから ChemStation ワークステーション PC 
が切断されます。ネットワークから切断された ChemStation ワークステー
ション PC を開始すると、ローカルサーバーに接続するためのダイアログ
ボックスが OpenLAB Control Panel に表示されます。

図 22 OpenLAB CDS Shared Services サーバーへの接続なしに
OpenLAB Control Panel を起動

1 ［サーバー］エントリを選択し、［情報］ボタンをクリックします。する

と、いくつかの診断情報が表示されます。［接続確認］をクリックして
サーバーへ ping します。
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2 ネットワークまたはサーバーのダウン時間が長くなることがはっきりし

た場合、［ローカル］マシンにログインします。ローカルの Shared 
Services インスタンスに認証が設定されている場合は、認証情報が要
求されます。

3 準備手順で機器とライセンスが利用可能になっているため、機器はすぐ

に使用できます。すべての機器関連データ、メソッド、およびコンフィ
グレーションは、元の場所で利用可能です。さらに、機器のコンフィグ
レーションも元の場所で利用可能です。

警告 ローカルの Shared Services コンフィグレーションと中央の 
Shared Services コンフィグレーションの間の矛盾

➔ ローカルの Shared Services インスタンスに接続している状態
で、新しい機器を作成したり、既存のものを削除したりしないで
ください。
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接続の復元

中央の OpenLAB CDS Shared Services サーバーまたは認証バックエンドへ
の接続が復元されたら、OpenLAB Control Panel を中央の OpenLAB CDS 
Shared Services サーバーに再接続できます。

1 OpenLAB Control Panel を起動すると、OpenLAB Shared Services メン

テナンスにコンフィグレーションされたデフォルト接続が使用されま
す。これが中央の OpenLAB CDS Shared Services サーバーでない場合、

［接続先］の［サーバー］エントリを選択して、必要なユーザー資格情
報でログインします。

または

または、［管理］ > ［ローカルコンフィグレーション］の下の OpenLAB 
Control Panel の中央の Shared Services インスタンスに接続できま
す。

2 OpenLAB CDS Control Panel は、リモートの OpenLAB Shared Services 

サーバーに接続します。

分散システムの準備

必要な認証バックエンド（OpenLAB CDS Shared Services サーバー、
OpenLAB ECM サーバー、またはドメインコントローラ）が利用できない場
合、またはネットワークがダウンしている場合、CDS クライアントまたは 
AIC で直接操作できません。

OpenLAB CDS 分散システムの場合はさまざまなアプローチがあります。一
般に、サーバーが利用できない状態を緩和するために、システムはワーク
ステーションベースのアプローチを提供します。これには、市販されてい

必要な準備 : 中央の OpenLAB CDS Shared Services サーバーに再接続する前に、ローカル
の Shared Services インスタンスで実行される ChemStation インスタンス
を遮断します。

注記 機器は、リモートの OpenLAB CDS Shared Services サーバーですでに利用可能
で、再コンフィグレーションは不要です。
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る専用のフェールオーバーワークステーションライセンスが必要です。以
下のようなさまざまなシナリオを考慮する必要があります。

• 認証プロバイダーがない

• 中央の OpenLAB CDS Shared Services サーバーがない

• ネットワークがない

継続的（年中無休 24 時間）に実行する必要がある機器の場合、フェール
オーバーライセンスを使用してネットワークワークステーションを別の PC 
に設定し、フェールオーバー発生時にはこのワークステーションを使用す
ることを推奨します。認証バックエンドの障害時や、ネットワークのダウ
ン時に、このフェールオーバーワークステーションにより機器を制御でき
ます。

フェールオーバーワークステーションの推奨

AIC 上の ChemStation リモートデスクトップセッションにアクセスできな
くなった場合、フェールオーバーワークステーションを使用します。 

フェールオーバーワークステーションの準備

1 必要なワークステーションとライセンスを決定します。

業務継続計画の一環として、どのワークステーションおよび機器を何台
フェールオーバー計画の一環として利用できる必要があるかを評価しま
す。この評価に基づいて、必要なフェールオーバーライセンスの数を決
定します。

ハードウェアのコストを削減するオプションの一つが、分散システムで
フェールオーバーワークステーションをクライアント PC として使用す
る方法です。

注記 ネットワークワークステーションに対する OpenLAB CDS ハードウェアおよび
ソフトウェア要件が適用されます。PC に 2 つの LAN カードを搭載することを
推奨します。

• 1 つは、機器に直接接続します。

• 1 つはラボのネットワークに接続します。これにより、システムが通常の動

作に回復した際に、データを容易に取得できます。
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2 IP アドレスの必要性を判断します。

フェールオーバーワークステーションは、フェールオーバーモードをサ
ポートする機器に接続するために異なる IP アドレスを必要とする場合
があります。

フェールオーバーワークステーションと AIC の LAN カードは共通の
ネットワーク設定にしてください。これにより、機器の IP アドレスを
再使用できます。

機器が LAN 上に設定されている（すなわち、AIC に直接接続されていな
い）場合、機器の IP アドレスはフェールオーバーワークステーション
のネットワークカードのサブネットに適応させる必要があります。

フェールオーバーが発生し、システムが回復した後で、AIC に再接続す
る前に機器コンフィグレーションをリストアする必要があります。

3 追加の機器の必要性を判断します。

スイッチやネットワークケーブルなどの追加のハードウェアが必要な場
合があります。

4 各フェールオーバーワークステーションに OpenLAB CDS ChemStation エ

ディション ネットワークワークステーションをインストールします。
中央データ記憶領域を追加し、AIC の場合と同様にデータベースサー
バーをコンフィグレーションします。中央の Shared Services データ
ベースに登録します。

5 必要に応じて、IQ/OQ 手順を実行します。

6 中央の OpenLAB CDS Shared Services サーバーに接続している間に、異

常なイベントの発生時に操作を継続する必要があるすべての機器をコン
フィグレーションします。

異なる機器名を使用します。例： "<instrument name>_failover"。

各機器（オンラインまたはオフライン）でセッションを開始し、プレ
ファレンスでアップロードパスを設定します。

7 OpenLAB コントロールパネルの［ロック］機能を使用して、すべての

フェールオーバー機器をロックします。

通常の動作中はこれらの機器はロックされたままとなります。

8 OpenLAB コントロールパネルを終了し、再度起動します。今度は、ロー

カル Shared Services データベースに接続します。
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9 ネットワークワークステーション用に開発されたスクリプト 

OlssFailover.bat を使用して、ローカルサーバーで機器を再び作成しま
す（ 「ローカル機器コンフィグレーションの準備」 99 ページを参照）。

10 必要に応じて、ローカルサーバーで認証モードを準備します。

フェールオーバーワークステーションでは、ローカルの Shared 
Services は認証モード［なし］または［内部］を使用する必要があり
ます。 

内部認証の場合、フェールオーバーユーザーおよびロールを設定する必
要があります（「ローカル認証モードの準備」 99 ページを参照）。

11 フェールオーバーライセンスをインストールします（「ローカルフェー

ルオーバーライセンスの準備（中央ライセンスサーバーが利用できない
場合）」 100 ページを参照）。

• ライセンスサーバーが使用可能な場合（すなわち認証プロバイダーの

み使用不可になった場合）：

中央ライセンスサーバーは、ローカルの Shared Services で宣言す
る必要があります（OpenLAB Control Panel の「ライセンスサーバー
の変更」を参照）。

• ライセンスサーバーも使用不可になった場合：

フェールオーバーライセンスがライセンスプールで使用できる必要が
あります。対応するライセンスファイルを SubscribeNet で作成し、
ローカルの Shared Services インスタンスを使用してフェールオー
バーワークステーションに追加します。

これにより、このライセンスファイルはフェールオーバーワークス
テーションの MAC アドレスに固定されます。 

12 すべての必要なメソッド、シーケンス、およびレポートテンプレートを

ローカルで利用可能にします。

異常なイベントに対してデータ取り込みのみのメソッドを使用すること
と、システムが完全に回復するまで処理を延期することを検討してくだ
さい。

13 異常なイベントの終了後：

• ワークステーションを標準クライアントまたはネットワークワークス

テーションとして使用する場合、中央の OpenLAB Shared Services 
データベースに切り替えます。
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• PC が専用のフェールオーバーワークステーションの場合、ワークス

テーションをオフにします。

標準操作手順書で、マシンの用途や変更目的を文書化する必要があるこ
とを定義してください。

分散システムのフェールオーバー手順

フェールオーバーワークステーションの使用

異常なイベントの発生中は、サーバーが使用できない場合でも、AIC 上の 
OpenLAB CDS ChemStation エディション インスタンスは実行を継続しま
す。

異常なイベントの発生中に機器を使用可能にするには、以下の手順に従い
ます。

1 AIC 上で実行中のシーケンスが完了し、機器が待機中かどうかを確認し

ます。これを確認するには、シーケンスフォルダーを開き、ログファイ
ルをレビューします。

2 機器を再コンフィグレーションします。この手順は、使用するトポロジ

によって異なります。 

• AIC に 2 つのネットワークカードがあり、機器がどちらかに直接接

続されている場合

（ネットワークケーブルを機器から取り外して）AIC から機器を切断
し、機器をフェールオーバーワークステーションに直接接続します。

• 機器がラボのネットワークに接続されている場合

機器の IP アドレスの変更が必要な場合があります。

3 AIC で、Windows タスクマネージャを使用して ChemStation セッション

を終了します。

4 フェールオーバーワークステーションの電源をオンにするか、専用の

ネットワークワークステーションを使用し、ローカルサーバーに接続し
ます。

注記 フェールオーバーワークステーションには定期的なメンテナンスが必要です。
分散システムと同じレベルのオペレーティングシステムの更新と OpenLAB CDS 
の更新が必要です。
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準備手順で機器とライセンスが利用可能になっているため、機器は
フェールオーバーワークステーションですぐに使用できます。

5 データの取り込みを開始します。

機器名にフェールオーバーという用語が表示されます。データは安全に
キューにバッファされます。

接続の復元

OpenLAB CDS Shared Services サーバーや中央データ記憶領域への接続が
回復した場合は、次の手順に従います。

1 フェールオーバーワークステーションで、中央の OpenLAB CDS Shared 

Services サーバーに接続します。

2 オンラインまたはオフラインの ChemStation 機器セッションを開始し、

キューを再開します。

取り込まれたデータは、中央リポジトリにアップロードされます。

異常なイベント中に取り込まれたデータは、フェールオーバーモードで
設定されたユーザーが取り込みユーザーとなります。

• ローカル Shared Services データベースで認証モード［なし］が設

定された場合、システムユーザーが取り込みユーザーとなります。

• フェールオーバー状況でのフェールオーバーユーザーが設定されてい

た場合、このフェールオーバーユーザーが取り込みユーザーとなりま
す。

3 機器セッションを閉じます。

4 フェールオーバーワークステーションの電源をオフにします。

5 ネットワークケーブルをフェールオーバーワークステーションから取り

外し、LAN ケーブルを AIC と接続して、機器を AIC に再接続します。
必要に応じて、IP アドレスを機器に再度割り当てます。

6 CDS クライアントで、OpenLAB Control Panel を起動し、中央の 

OpenLAB CDS Shared Services サーバーに接続します。［機器］パネルで

注記 システムが通常の動作に回復したら、AIC に再度接続する前に、機器を元の 
IP アドレスに再設定することが必要な場合があります。
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個々の機器のステータスをチェックし、機器が接続されて使用可能に
なっていることを確認します。
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ディスクスペースリミット

ChemStation では、ディスクスペースに関して 2 つのリミットを定義する
ことができます。

• 警告リミット：オンラインセッションやオフラインセッションの開始時

にメッセージが表示されます。デフォルト値は 2,000,000,000 バイトで
す。

• 警告リミット：このリミットを超過した場合は、既存データを取り込め

なくなり、再解析もできなくなります。デフォルト値は 500,000,000 バ
イトです。

どちらのリミット値も、chemstation.ini ファイル内にエントリを作成す
ることで再定義できます。この ini ファイルを編集する場合は、安全のた
めあらかじめコピーを取っておくことをお勧めします。Windows フォル
ダー内でこのファイルを探して、メモ帳で開いてください。[PCS] という
エントリを探します。

この PCS セクションの末尾に次の２行を追加します。

CriticalDiskSpace=500000

WarningDiskSpace=10000000

数字はそれぞれのバイト単位でのリミット値で、変更可能です。

• 1 GB = 1024 MB

• 1 MB = 1024 kB

• 1 kB = 1024 Bytes
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OpenLAB コントロールパネルの権限

次に説明されている権限は、OpenLAB Control Panel の各種ロールと関連
付けることができます。デフォルトでは、以下のロールを使用できます。

• すべて

• システム管理者

• 機器管理者

• プロジェクト管理者

• 機器ユーザー

インストールされているコンポーネントに応じて、デフォルトロールが追
加されます。OpenLAB CDS ChemStation エディションをインストールして
いる場合は、次の追加デフォルトロールが利用できます。

• ChemStation 管理者

• ChemStation ラボマネージャ

• ChemStation 分析者

• ChemStation オペレータ

OpenLAB Control Panel の［管理］ > ［ロール］で、関連付けられた権限
を表示または変更したり、ロールを作成したりできます。

注記 ロールは、ユーザー認証が必要な場合にのみ表示されます。
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プロジェクト使用権限

表 15 プロジェクト管理

名前 説明 関連 ...

プロジェクトまたは
プロジェクト
グループの表示 

ユーザーはプロジェク
トおよびプロジェクト
詳細を閲覧できるが、
編集はできない。
Content Management 付
き：ユーザーは 
Content Management リ
ポジトリの内容を表示
できる。 
注記：この権限はすべ
てのユーザーに必要で
す。

ChemStation 
Content Management

プロジェクトまたは
プロジェクト
グループの管理

ユーザーはプロジェク
トの作成、編集、移動
はできるが、設定には
アクセスできない。

Content Management

プロジェクト
コンテンツの編集

ユーザーは Content 
Management システムで
新しいバージョンの文
書を作成できる。

Content Management

プロジェクトまたは
プロジェクト
グループの
アクセスの管理

ユーザーはプロジェク
トアクセス設定の編集
ができる。

Content Management

ウェブクライアントを
使用した
コンテンツへの
アクセス

この権限を持つユー
ザーは、コンテンツブ
ラウザーインターフェ
イスを開くことができ
る。

Content Management
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ChemStation 特有の権限

表 16 電子署名

名前 説明

データファイルの電子署名 ユーザーは、データファイルに署名
できる（ChemStation では、この権
限は OpenLAB Data Store を使用す
る場合のみに該当）。

表 17 ChemStation: コントロール

権限 説明

測定 測定の開始（シングルサンプル
またはシーケンス）。

表 18 ChemStation: データ

権限 説明

データの削除 ユーザーは ChemStation エクスプ
ローラでデータファイルを削除でき
る。

設定されていないパスからの
データ読込

セキュアファイル IO が有効になっ
ている場合、以下を行うにはこの権
限が必要です。 
• 保護されていないパスからのデー

タ読み込み
• 空白でないパスの ChemStation へ

の追加（［プレファレンス］ ダイア
ログ）

マニュアル積分 マニュアル積分を実行できる。 

ストレージへデータの保存 対話形式でデータを中央データ記憶
領域システムに保存する。
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表 19 ChemStation: 機器

権限 説明

機器コンフィグレーションの変更 機器コンフィグレーションパラメー
タを変更できる。

表 20 ChemStation: ログブック

権限 説明

ログブックの消去 現在のログブックを消去できる。

ログブックの保存 現在のログブックを保存できる。

表 21 ChemStation: メソッド

権限 説明

キャリブレーションテーブルの編集 キャリブレーションテーブルを作成、
および変更する。キャリブレーショ
ン設定を変更する。

メソッドの削除 ChemStation エクスプローラでメ
ソッドを削除する。

積分イベントの編集 積分イベントを変更し、自動積分を
実行する。

イオンラベルの編集 イオンラベルのオプションを編集す
る（LC/MS のみ）。

システムスータビリティの編集 ノイズ範囲およびパフォーマンスリ
ミットを編集する。

監査証跡を有効 特定のメソッドに関する監査証跡を
有効にする。
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設定されていないパスからの
メソッド読み込み

セキュアファイル IO が有効になっ
ている場合、以下を行うにはこの権
限が必要です。
• 保護されていないパスからの

メソッド読み込み
• 保護されていないパスへの

メソッド保存
• 空白でないパスの 

ChemStation への追加
（［プレファレンス］ダイアログ）

機器メソッドの変更 機器メソッドパラメータを変更する。

メソッドプロパティの変更 メソッド情報およびランタイム
チェックリストを変更する。

メソッドリキャリブレーションを
実行

対話形式でリキャリブレーションを
実行する。

メソッド変更の保存 メソッドの変更を保存する（データ
解析ビュー内のシーケンス / マス
ターメソッドの更新を含む）。

表 22 ChemStation: レポート

権限 説明

プレビュー / レポート印刷 レポートのプレビューと印刷ができ
る。 

レポートの変更 レポートの計算 / 印刷スタイルを修
正できる。機器カーブダイアログを
編集できる。 

レポートテンプレート項目の
ロック / ロック解除

インテリジェントレポートを使用す
る場合のみに該当：レポートテンプ
レートのレポートアイテムおよび複
合グループをロックまたはロック解
除できる。

表 21 ChemStation: メソッド

権限 説明
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表 23 ChemStation: セキュリティ

権限 説明

セッションロックを解除 他のユーザによりロックされた 
ChemStation セッションを解除する。

コマンドライン コマンドラインをオン / オフにする。

キュー転送管理 キュー転送およびキュー管理へのア
クセス。

ストレージ転送プレファレンスの
変更

中央データ記憶領域システムへの
データアップロードの伝送設定を変
更できる。

ChemStation リモートセッションの
引き継ぎ

分散システムにおける ChemStation 
のみに該当：ユーザーが、実行中の
リモートセッションを受け継ぐこと
ができる。

表 24 ChemStation: シーケンス

名前 説明

ランキュー内のプライオリティを
変更

ユーザーはサンプルまたはシーケン
スをキューの 初に追加し、ラン
キューアイテムの順序を変更できる。

ランキューからエントリを削除 ユーザーはキューにあるサンプルま
たはシーケンスをランキューから削
除できる。

シーケンスの削除 ユーザーは ChemStation エクスプ
ローラでシーケンスを削除できる。 

シーケンスサマリの編集 ユーザーはシーケンスサマリレポー
トおよび拡張統計法の設定を変更で
きる。
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設定されていないパスからの
シーケンス読み込み

セキュアファイル I/O が有効になっ
ている場合、以下を行うにはこの権
限が必要です。
• 保護されていないパスからのシー

ケンステンプレート読み込み
• 保護されていないパスへのシーケ

ンステンプレート保存
• 空白でないパスの ChemStation へ

の追加（［プレファレンス］ダイ
アログ）

再解析 ユーザーはシーケンスを再解析でき
る。 

シーケンステンプレート保存 ユーザーはシーケンステンプレート
をローカルに保存できる（ワークス
テーションまたは AIC）。

表 25 ChemStation: ビューアクセス

権限 説明

データ解析ビューにアクセス データ解析ビューにアクセスできる。

診断ビューにアクセス 診断ビューにアクセスできる。

メソッド & ランコントロール
ビューにアクセス 

ユーザーはメソッド & ランコント
ロールビューにアクセスできる。

RT ロックにアクセス ユーザーはリテンションタイムロッ
クメニューにアクセスできる（GC の
み）。

RT 検索にアクセス ユーザーはリテンションタイム検索
メニューにアクセスできる（GC の
み）。

レビュービューにアクセス ユーザーはレビュービューにアクセ
スできる。

表 24 ChemStation: シーケンス

名前 説明
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機器権限

チューンビューにアクセス ユーザーはチューンビューにアクセ
スできる（LC-MSD ChemStation の
み）。

ベリフィケーションビューに
アクセス

ユーザーはベリフィケーション
（OQ/PV）ビューにアクセスできる。

レポート レイアウトビューに
アクセス

ユーザーはレポート レイアウト
ビューにアクセスできる。レポート
テンプレートを作成 / 編集 / 保存で
きる。

バッチビューを有効 バッチビューにおけるすべての操作
を有効にする。

表 25 ChemStation: ビューアクセス

権限 説明

表 26 機器管理

名前 説明

機器またはロケーションの表示 ツリー内のロケーションを表示、ア
クセス可能。 ただしアクセスセキュ
リティの編集は不可。プロパティを
表示可能。

機器またはロケーションの管理 ロケーションの作成、移動とプロパ
ティの編集（名前、説明など）。

機器またはロケーションアクセスの
管理 

ロケーションアクセス設定の表示お
よび編集。

機器の実行 ユーザーは機器セッションを開始で
きる。

機器サービス 機器のロックまたはロック解除
（サービス目的）。
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管理権限

表 27 システム管理

名前 説明

プリンタの管理 プリンタおよびプリンタサーバーの
追加 / 削除。 

アクティビティログのプロパティを
編集する。 

OpenLAB Control Panel のアクティ
ビティログの設定を変更できる ( シ
ステムアクティビティログのログ記
録をオンにできる )。

管理レポートの作成 システム管理レポートの作成。 

システムコンポーネントの管理 コンポーネント（アプリケーション）
のインストール / 削除。

セキュリティの管理 セキュリティ設定を変更できる。
ユーザー、グループまたはロールを
編集する（追加、変更など）。
注記：この権限を持つユーザーは、
OpenLAB Control Panel のすべての
設定へのアクセス権を自分自身に与
えることが可能です。「セキュリティ
の管理」権限を付与するユーザを慎
重に選んでください。

機器コントローラの管理 メンテナンスユーティリティツール
で AIC コンフィグレーションの編集
と AIC の管理ができる。

ロックされた UI のロック解除 プライベートロックの場合であって
も、ロックされたポータルまたは機
器セッションに（再ログインとして）
ログインできる。 
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表 28 Content Management

名前 説明

コンテンツのアーカイブ データリポジトリのコンテンツを
アーカイブする。
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